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Bevezeteés

Gratulalunk az F-Secure termék megvasarlasahoz! Ez a kézikdnyv bemutatja, hogyan kell hasznalni az
F-Secure CD lemezt, és leirja a kdvetkezd programok alapvetd telepitési eljarasait:

* F-Secure Anti-Virus 5

*  F-Secure Distributed Firewall

» F-Secure Policy Manager 5.11

* F-Secure Mail Server & Gateway biztonsagi termékek

* F-Secure SSH termékek
A medfeleld szoftverek részletes termékismertetését tartalmazé F-Secure kézikényvek az F-Secure CD
lemezen megtalalhatok. A CD lemez 'Product Manuals / Kézikényvek' menijére kattintassal érheti el

ezeket, vagy a .PDF formatumu legujabb kézikdnyvekért latogasson el Web oldalunkra. A kézikonyvek
kdzvetlen elérése:

http://www.f-secure.com/download-purchase/manuals/

Az F-Secure CD-k

Az F-Secure CD-k a kdvetkez8k szerint osztalyozhatok:
F-Secure Workstation & Server biztonsagi termékek CD-je
F-Secure Mail Server & Gateway biztonsagi termékek CD-je
F-Secure SSH termékek CD-je

Az F-Secure Workstation & Server biztonsagi termékek CD-jének tartalma:
* F-Secure Anti-Virus 5
» F-Secure Anti-Virus for Management Wizard
* F-Secure FileCrypto
* F-Secure VPN+
* F-Secure Distributed Firewall
» F-Secure Policy Manager 5

Az F-Secure Mail Server & Gateway biztonsdgi termékek CD-jének tartalma:
* F-Secure Anti-Virus for Firewalls
* F-Secure Anti-Virus for Microsoft Exchange
» F-Secure Anti-Virus for Internet Mail
» F-Secure Anti-Virus for MIMEsweeper
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Az F-Secure SSH termékek CD-jének tartalma:
* F-Secure SSH Server for Windows
» F-Secure SSH Client for Windows
* F-Secure SSH for Unix
* F-Secure SSH Client for Macintosh

Az F-Secure CD hasznalata

Az F-Secure CD hasznalata az Onnél hasznalt rendszerkdrnyezet fliggvényében eltérd. Az alabbi
ismertetés a CD lemez Windows, Unix és MacOS kornyezetl hasznalatérdl szol.

A CD lemez hasznalata Windows kérnyezetben
A Windows felhasznaldk tegyék a CD lemezt a CD meghajtéba.

* Ha a meghajté szamara engedélyezett az automatikus lejatszas, akkor a CD lemez magatol
elindul.

* Ha az automatikus lejatszas nem engedélyezett, akkor a CD lemez nem indul el; ez esetben a CD
gyokérkonyvtaranak megkereséséhez hasznalja a Windows Intézét. A CD elinditasahoz kattintson
duplan az install.exe allomanyra.

Miutan kivalasztja a ,Corporate Use / Vallalati felhasznalas” vagy a ,Home Use / Otthoni felhasznalas”
hasznalati médot, majd a Next / Tovabb-ra kattint, a CD lemez féoldala jelenik meg, ahol a hivatkozasokra
kattintassal mozoghat; ennek segitségével megtekintheti a dokumentaciokat, termékeket telepithet, vagy
segitséget, miiszaki tanacsokat kaphat.

A CD lemez hasznalatanak befejezésekor a jobb felsé sarokban talalhato kis x jelre kattintassal zarja be
az ablakot, még mielétt kivenné a CD lemezt a CD meghaijtobdl (ellenkezé esetben egy hibalizenetet fog
kapni).

A CD hasznadlata Unix kérnyezetben

A Unix felhasznalok tegyék a CD lemezt a CD meghajtdba; a \\docs\html\enu\unix_cdrom.htm utvonalon
talalhato allomany ismerteti, hogy hogyan kell Unix kérnyezetben hasznalni a CD -t.

A CD hasznalata MacOS kérnyezetben

A MacOS felhasznalok tegyék a CD lemezt a CD meghajtoba; a program illetve a dokumentacios fajlok
tall6zassal érheték el.

Akar a CD-rél, akar a Web oldalrél szarmazo barmilyen kézikényv kinyomtatasahoz Adobe Acrobat 400
szikséges, ami az F-Secure CD lemezen megtalalhato.

ALTALANOS MEGJEGYZES:

Adatbiztonsagi termékek Uzemeltetése soran kuldnféle jelszavak hasznalata elengedhetetlen. Soha ne
irjon le papirra semmilyen jelsz6t, hanem jegyezze meg azt. A jelsz6 nyilvanossagra kerilése biztonsagi
kockazatot okoz.
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F-Secure Anti-Virus 5

Ez a fejezet azt ismerteti, hogyan kell otthoni és véllalati szamitégépekre telepiteni az F-Secure
Anti-Virus 5 programot. A kdvetkez6ket mutatja be:

* Rendszerkdvetelmények

+ Telepitési Iépések otthoni szamitdgépek esetén 2
» Helyi és tavtelepitési lehetéségek vallalati szamitdgépek esetén

Az F-Secure Anti-Virus programrdél sz6l6 tovabbi részleteket a CD lemezen és a http.//www.f-secure.com/
download-purchase/manuals/ Web oldalon megtalalhaté F-Secure Anti-Virus Administrator's Guide /
F-Secure Anti-Virus Adminisztratori kézikdnyvben nézze meg.

Rendszerkovetelmények

Az antivirus program meghajtéinak és szerviz-komponenseinek Windows NT kérnyezetben valo
telepitéséhez Onnek helyi adminisztratori jogokkal kell rendelkeznie. Az F-Secure Anti-Virus futtatasahoz
a szamitdégépének az alabbi kdvetelményeket kell teljesitenie:

Operacios rendszer: Windows 95/98/ME/NT 4.0/NT Server 4.0 (Service Pack 6
vagy magasabb valtozattal)/2000/2000 Server/XP

Memoéria: 32 MB a Windows 95, 98, ME kérnyezetben (64 MB vagy
tébb javasolt)

64 MB a Windows NT 4.0, NT Server 4.0, 2000, 2000 Server
esetén (128 MB vagy tébb javasolt)

128 MB a Windows XP szamara (192 MB vagy tébb
javasolt)

Szabad merevlemez terilet: 25 MB (50 MB a telepités idején)

Telepitési Iépések otthoni felhasznaléoknak

1. Tegye be az F-Secure Workstation & Server biztonsagi termék CD lemezét a CD meghajtéba.
2. Valassza ki a Home use / Otthoni felhasznalas elemet és a folytatashoz kattintson a Next / Tovabb-ra.

3. Kattintson az Install Security Software / Biztonsagi program telepitése alatt felsorolt F-Secure Anti-
Virus tételre.

4. Adja meg a termékkel kapott telepité kédot, és a folytatashoz kattintson a Next / Tovabb-ra.
5. A telepités elinditasahoz kattintson a termék nevére.

6. Olvassa el figyelmesen a Welcome / Udvézéljiik és a License Agreement / Licencszerz6dés szévegét
és mindaddig nyomjon Next / Tovabb-ot, amig a termékkivalaszté lapra nem érkezik.
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7. Vaélassza ki telepitésre az F-Secure Anti-Virust. Ha a virusdefiniciés adatbazisokat automatikusan
akarja frissiteni (javasolt), valassza ki ugyanitt az F-Secure BackWeb tételt is. Az F-Secure
Management Agent és a Common Components / K6zds komponensek tételek mar ki vannak jeldlve.
A folytatashoz nyomja meg a Next / Tovabb -ot.

8. Valassza ki azt a mappat, ahova az F-Secure Anti-Virust telepiteni akarja. Javasoljuk, valassza az
alapértelmezés szerinti elhelyezést. A folytatashoz kattintson a Next / Tovabb-ra.

9. Ellendrizze a telepitésre kertld elemek listajat és a folytatashoz kattintson a Next / Tovabb-ra.

10. Atelepités befejezéséhez kattintson a Finish / Befejezés -re. Lehet, hogy a telepité megkérdezi, hogy
a telepités befejezése utan inditsa-e Ujra a szamitdgépet. Ebben az esetben a telepitett szoftver
azonnali haszndlatba vételéhez végezzen vjrainditast.

11. Uzenetet kaphat arrol, hogy a virusfdefiniciés allomanyokat frissitenie kell. Ha ezt tapasztalja,
javasoljuk, a halézatba belépésekor azonnal frissitsen.

Telepitési lehetoségek vallalati felhasznaloknak

Az F-Secure Anti-Virus 5 telepitése, karbantartasa tobbféleképpen végezhetd el. Az alabbiakban a
kovetkezd telepitési mdédszereket ismertetjuk:

* Flggetlen telepités

» Tavtelepités az F-Secure Management Wizard segitségével
+ Tavtelepités az F-Secure Policy Managerrel

* Helyi telepités az F-Secure Policy Managerrel

Az F-Secure Anti-Virus program részletes telepitési utasitasait nézze meg a CD lemezen és a http://
www.f-secure.com/download-purchase/manuals/ weboldalon megtalalhatoé F-Secure Anti-Virus
Administrator's Guide kézikonyvben.

Flggetlen telepités

Az F-Secure Anti-Virus telepithetdé személyesen, minden egyes gépen kilén-kilon. Ez a médszer kis, 2-5
munkaallomasbdl allé halozat esetén javasolt, ahol nincs sziikség a biztonsagi szoftver kézponti
kezelésére. A személyes telepitéshez kdvesse a 3. oldalon talalhaté “Telepitési lépések otthoni
felhasznal6knak" részben leirt utasitasokat.

Tavtelepités az F-Secure Management Wizard segitségével

Az F-Secure Management Wizard segitségével torténd tavtelepités az 5-50 munkaallomasbal allé halézati
kornyezet esetén javasolt. Az F-Secure Management Wizard kikildi az F-Secure Anti-Virus programot a
munkaallomasokra és biztositja azt, hogy a virus-definiciés adatbazisok automatikusan frissiljenek.

Az F-Secure Management Wizard pusztan csak az F-Secure Anti-Virus szamara késziilt; ha On barmilyen
mas F-Secure terméket is hasznal vagy tervezi annak hasznalatat, akkor tavtelepitésre az F-Secure Policy
Manager médszer alkalmazasat javasoljuk.

Az F-Secure Management Wizard program ismertetését a CD lemezen megtalalhaté F-Secure
Management Wizard Administrator's Guide kézikényvben talalja.

MEGJEGYZES:

Az F-Secure Management Wizard nem tamogatja a Windows XP kornyezetet.
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Tavtelepités az F-Secure Policy Managerrel

Az F-Secure Policy Managerrel torténd tavtelepités az 50 munkaallomasnal nagyobb halézati kdrnyezet
esetén javasolt. Ha még nem ismeri az F-Secure Policy Manager-t, tanulmanyozza at a CD lemezen
megtalalhatdé F-Secure Policy Manager Administrator's Guide kézikdnyvet. Az alabbi [épések altaldnos
irdnyelvek:

1. Telepitse az F-Secure Policy Managert.
2. Hozzon létre hazirend tartomany (policy domain) szerkezetet.

3. Kuldjon ki ("Autodiscover") F-Secure Anti-Virus telepitést a munkaallomasokra. Az F-Secure Policy
Manager Console egy tavtelepitd varazslét fog hasznalni az F-Secure Anti-Virus telepités
konfiguralasahoz.

4. Akiklldés utan adjon Ujabb munkaallomasokat a megfelel6 hazirend tartomanyhoz.

5. Allitsa be a munkaallomasoknak sz6l6 F-Secure Anti-Virus-paramétereket. A tartomany-szint(i
beallitasok az adott hazirend tartomany minden munkaallomasara vonatkoznak.

6. Kdildje szét a hazirendeket. A kezelt munkaallomasok akkor kapjak meg a frissitett hazirendet, amikor
legk6zelebb a kiszolgaldhoz kapcsolédnak.

Helyi telepités az F-Secure Policy Managerrel

Helyi telepités akkor javasolt, amikor az F-Secure Anti-Virust a helyszinen kell egy olyan munkaallomasra
telepiteni, amelyik amugy az F-Secure Policy Manager kozponti felligyelete alatt all. A kovetkezd telepitési
Iépések megtétele el6tt az F-Secure Policy Managernek mar telepitve kell lennie.

1. Tegye be az F-Secure CD lemezt a CD meghajtoba.
2. Jeldlje ki a Corporate use / Vallalati felhasznalas elemet és a folytatashoz kattintson a Next / Tovabb-ra.

3. Kattintson az Install Security Software / Biztonsagi program telepitése alatt felsorolt F-Secure Anti-
Virus tételre.

4. Adja meg a szoftverrel kapott telepit6 kédot, és a folytatashoz kattintson a Next / Tovabb-ra.
5. A telepités elinditasahoz kattintson a termék nevére.

6. Az Administration method / Adminisztratori Gzemmod bekérésekor valassza a Centralized
Administration through network / K6zponti adminisztracié a hélézaton keresztiil lzemmaodot.

7. A ,Choose Products To Install / Telepitend® 6sszetevék kivalasztasa” alatt jeldlje ki az F-Secure
Anti-Virus -t. Gy6z6djon meg arrol, hogy az F-Secure Management Agent szintén ki legyen valasztva.

8. Adja meg az F-Secure Policy Manager telepitésekor elkészitett nyilvanos kezel6kulcs elérési
utvonalat. A kulcs megkereséséhez kattintson a Browse / Talléz nyomogombra

9. Amennyiben HTTP protokoll alapu F-Secure Policy Managert hasznal, a telepités végrehajtasahoz irja
be a kiszolgalé Web cimét, majd menjen a 11. [épéshez.

10. Ha a munkaallomasok adminisztralasara megosztott kommunikacios konyvtarat hasznal, gépelje be
annak a tartomany felhasznaldi ficknak (domain user account) a felhasznaloi nevét és jelszavat,
amelyet a kommunikécios kdnyvtarhoz valé hozzaféréshez hozott Iétre. Tovabbi tajékoztatast az
F-Secure Policy Manager Administrator's Guide kézikonyvben talal.

11. Miutan On az dsszes informaciot megadta, a telepitd kiirja a rendszeren végrehajtasra keriilé
véltoztatasokat; a Finish / Befejezés-re kattintassal fejezheti be a telepitést.
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F-Secure Distributed Firewall

Ez a fejezet azt ismerteti, hogyan kell otthoni szamitégépekre telepiteni az F-Secure Distributed Firewall
programot. Ezen kivll altalanos Utmutatast is tartalmaz a vallalati szamitégépekre telepitéshez.
A kovetkezbk kertlnek kifejtésre:

* Rendszerkdvetelmények
+ Telepitési lépések otthoni felhasznaldk és sz6l6 szamitogépek esetén
+ Telepitési iranyelvek vallalati szamitégépek esetén

Az F-Secure Distributed Firewall programrol a CD lemezen és a http://www.f-secure.com/download-
purchase/manuals/ Web oldalon megtalalhaté F-Secure Distributed Firewall Administrator's Guide

kézikdnyvben talalnak tovabbi részletes informaciot.

Rendszerkovetelmények

A felhasznalé szamitogépének az alabbi kdvetelményeket kell teljesitenie:

Hardver: Intel Pentium 166 vagy azzal kompatibilis processzor
Operacids rendszer: Windows 95/98/NT 4.0/2000/XP

Memoria: 64 MB RAM

Egyéb: Windows NT kdrnyezetben helyi adminisztratori jogok

sziikségesek a meghajtok és szervizkomponensek
telepitéséhez.

Telepitési Iépések otthoni felhasznaloknak

Az F-Secure Distributed Firewall otthoni, vagy sz6l6 szamitégépekre telepitésekor a kbvetkez6k szerint
jarjon el.

1.
2.
3.

Tegye be az F-Secure Managed Security Solution CD lemezt a CD meghajtéba.
Valassza ki a Home use / Otthoni felhasznalas elemet és a folytatashoz kattintson a Next / Tovabb-ra.

Kattintson az Install Security Software / Biztonsagi program telepitése alatt felsorolt F-Secure
Distributed Firewall tételre.

Adja meg a termékkel kapott telepit6é kddot, és a folytatashoz kattintson a Next / Tovabb-ra.
A telepités elinditasahoz kattintson a megfelel terméknévre.

Olvassa el figyelmesen a Welcome / Udvézéljiik és a License Agreement / Licencszerz6dés szévegét
és mindaddig nyomjon Next / Tovabb-ot, amig a termékkivalaszté lapra nem érkezik.
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7. Vélassza az F-Secure Distributed Firewall telepitését. Jeldlje meg az F-Secure Management Agent
tételt is, ha a szamitdgépén el6szor kerll telepitésre egy F-Secure termék. A folytatashoz kattintson a
Next / Tovabb-ra.

8. Vélassza ki azt a mappat, ahovéa az F-Secure Distributed Firewall-t telepiteni akarja. Javasoljuk,
valassza az alapértelmezés szerinti elhelyezést. A folytatashoz kattintson a Next / Tovabb-ra.

9. Jeldlje ki az adminisztraciés lizemmodot: valassza a Stand-alone installation / Onallé telepités-t.
A folytatashoz kattintson a Next / Tovabb-ra.

10. Ellenérizze a telepitésre keril6 elemek listajat és a folytatashoz kattintson a Next / Tovabb-ra.

11. Lehet, hogy a telepité megkéri, hogy a telepités utan inditsa Ujra a szamitogepet. Ebben az esetben
javasoljuk, hogy az tjonnan telepitett szoftver lizembe allitdsahoz azonnal végezzen uUjrainditast.

12. A telepités befejezéséhez kattintson a Finish / Befejez gombra.

Telepitési atmutato vallalati felhasznaloknak

Az F-Secure Policy Manager segitségével vallalati kdrnyezetben is telepitheti az F-Secure Distributed
Firewall-t. Az F-Secure Policy Manager tavolrél telepiti az F-Secure Distributed Firewall-t a vallalati
szamitogépekre, és lehetévé teszi a biztonsagi szoftver kényelmes kezelését.

A telepités tervezéséhez az alabbi altalanos utmutaté ad segitséget:

1. Tervezze meg a halézatan az F-Secure Distributed Firewall kialakitasat.
2. Hozzon létre hazirend tartomany (policy domain) szerkezetet.

3. Kuldjon ki ("Autodiscover") F-Secure Distributed Firewall telepitést a munkaallomasokra. Az F-Secure
Policy Manager Console egy tavtelepit6 varazslot fog hasznalni az F-Secure Distributed Firewall
telepités konfiguralasahoz.

4. Akiklldés utan adjon Ujabb munkaallomasokat a megfelelé hazirend tartomanyhoz.

5. Allitsa be a munkaallomasoknak sz6l6 F-Secure Distributed Firewall paramétereket. A tartomany-
szint( beallitdsok az adott hazirend tartomany minden munkaallomasara vonatkoznak.

6. Kdildje szét a hazirendeket. A kezelt munkaallomasok akkor kapjak meg a frissitett hazirendet, amikor
legkdzelebb a kiszolgaldhoz kapcsolédnak.

Az F-Secure Distributed Firewall kozponti kezeléséhez még a program telepitésének megkezdése elbtt
telepitve kell, hogy legyen — lehetbleg egy kiilénallé szamitégépen — az F-Secure Policy Manager, és él6
kapcsolat is kell hozza. Amennyiben nincs kapcsolat az F-Secure Policy Manager Serverrel, akkor csak
onallé tzemmadban tudja telepiteni az F-Secure Distributed Firewall-t.

Részletes telepitési utasitasokért Id. az F-Secure Distributed Firewall és az F-Secure Policy Manager
Administrator's Guide kézikonyveket, amelyek a CD lemezen, illetve a Web oldalunkon, az alabbi cimen
talalhatok:

http://www.f-secure.com/download-purchase/manuals/
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F-Secure Policy Manager 5.11

Ez a fejezet arrdl ad vazlatos utmutatast, hogy hogyan lehet az F-Secure Policy Manager 5.11 programot
az F-Secure Workstation & Server Security CD lemezrél telepiteni.

A kovetkezBket targyalja:

* Rendszerkdvetelmények
Ellenérzé lista azon beallitasokrdl, amelyeket Onnek még a telepitési folyamat el6tt ismernie kell.

* Az F-Secure Policy Manager 0sszes elemének 6nallé szamitdgépre telepitéséhez sziikséges Iépések
»oingle Computer / Sz6l6 szamitogép” vagy ,Advanced / Haladé” izemmddban.

+ Egyéb F-Secure termékek tavoli izembe helyezése a vallalati szamitogépeken F-Secure Policy
Manager hasznalataval.

Részletesebb ismertetést és mas bedllitasi lehetéségeket a Policy Manager 5.11 Administrator's Guide
kézikdnyvben talal. Az F-Secure Policy Manager Option-rél sz616 informacidért nézze meg az F-Secure Policy
Manager Reporting Option Administrator's Guide kézikdnyvet. A kézikdnyvek az adott terméket tartalmazé

F-Secure CD lemezen megtalalhatdk, vagy a http://www.f-secure.com/download-purchase/manuals cimrél 4
letdltheték.

Rendszerkovetelmények
F-Secure Policy Manager Server

Operaciésrendszer.  Microsoft Windows NT 4.0 + SP (Service Pack) 6 vagy magasabb; Windows 2000 +
SP 2 vagy magasabb. Az F-Secure Policy Manager Server a Microsoft .NET Web
Server Beta 3 kiszolgaldn is tesztelésre kerliilt, ez azonban még nem hivatalosan
tamogatott platform.

Processzor: Intel Pentium Il processzor vagy gyorsabb.
Memodria: 64 MB RAM (256 MB vagy tobb javasolt)
Lemezterilet: 50 MB szabad merevlemez terllet; 500 MB vagy tobb javasolt. A szlikséges

lemezméret a telepités nagysagatdl fligg. Az alaptelepitéshez koriilbelil 10 MB
szlikséges, a teljes F-Secure Anti-Virus telepitd csomag nagyjabdl 24 MB-ot igényel,
a virusszignatura adatbazis csomag hozzavetbleg 4 MB-ot foglal el, ezekhez a
figyelmeztetések és hazirendek elhelyezésére végpontonként kb. 1 MB teriiletet
javasolt hozzaszamitani. A végpontonként sziikséges lemezteriilet felhasznalast
nehéz elére megjésolni, mivel ez attdl fligg, hogyan hasznaljak a hazirendeket és
hany telepité készletet tarolnak. Az F-Secure Backweb kliensnek a virusdefinicids
adatbazis allomanyok automatikus letdltésekor tovabbi 4 MB lemezterlletre van
sziksége az ideiglenes allomanyok tarolasahoz.
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F-Secure Policy Manager Console

Operacios rendszer:  Microsoft Windows NT 4 SP6 vagy magasabb, Windows 2000 SP2 vagy magasabb,

Windows 950SR2/98/ME, Windows XP Professional. A konzol Microsoft .NET Web
Server Beta 3 kiszolgalon is tesztelésre kerllt, ez azonban még nem hivatalosan
tamogatott platform.

Megjegyzés: A Certificate Wizard és a Master Key Wizard nem fut Windows 95/98/
ME kérnyezetben.

Processzor: Intel Pentium Il 450 MHz processzor vagy gyorsabb. 5000-nél tébb végpont

kezeléséhez Pentium Il 750 MHz vagy gyorsabb processzor szikséges.
Memodria: 256 MB RAM. 5000-nél tébb végpont kezeléséhez 512 MB memdria szikséges.
Lemezterilet: 50 MB szabad merevlemez tertlet.

Képerny6 felbontas: 256 szinl megjelenitd, minimum 800x600 felbontassal (1024x768, 32 bit szin-

Egyéb:

mélység ajanlott)

Ethernet halézati kartya vagy egy betarcsazds/DHCP illesztdkartya. A kiszolgald és a
konzol kdz6tt 10Mbites haldzat javasolt. 5000-nél tébb végpont esetén a kiszolgalo
és a konzol kdz6tt 100Mbites kapcsolat szikséges.

Nagyobb tarméret és szabad merevlemez kapacitas jelentésen megndveli a teljesitményt.

Telepitési utasitasok

Az F-Secure Policy Manager 5.11 6sszetevdi (F-Secure Policy Manager Server és F-Secure Policy Manager
Console) ugyanarra a gépre is, de szepardlt, dedikalt gépekre is telepithetok. A most kdvetkez6 utasitdsok arra
az esetre szblnak, amikor az F-Secure Policy Manager Server és az F-Secure Policy Manager Console
ugyanarra a gépre kerllnek (az F-Secure Policy Manager Server és az F-Secure Policy Manager Console
dedikalt gépre telepitését az F-Secure Policy Manager Administrator's Guide kézikdnyvben talélja meg).

Az F-Secure Policy Manager Server telepitéséhez sziikséges a kiszolgald gép fizikai elérése.

A telepitéskor hozott ddntéseitdl fliggben, egyes Iépések kimaradhatnak (pl. ha nem jeldlt ki telepitd
csomagokat telepitésre, kérdést sem kap arrdl, hogy melyik telepité csomagot akarja telepiteni).

1.
2.
3.
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Tegye az F-Secure CD lemezt a CD meghajtéba.

Valassza a Corporate Use / Vallalati felhasznalas-t. A folytatashoz kattintson a Next / Tovabb-ra.

Az Install or update Managed Software / Software Telepitse az F-Secure Management Szoftvert meniiben
valassza az F-Secure Policy Manager 5.11-et.

A telepités elkezdddik. Olvassa el az (idv6zI6 tajekoztatast.

Olvassa el a licencszerz6dés szovegét. Valassza az | accept the agreement / Elfogadom a szerzédést
lehet6séget.

Ha egy tiszta gépre telepit, a telepitéshez az alabbiaknak megfelel6 dsszetevéket valassza ki:

F-Secure Policy Manager Server 5.11,

F-Secure Policy Manager Console 5.11,

F-Secure BackWeb (automatikus virusdefinicios adatbazis frissités),
F-Secure Master Key Wizard (csak az F-Secure FileCrypto-hoz),
F-Secure Certificate Wizard (csak az F-Secure VPN+ -hoz),
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+  F-Secure Telepit6 Csomagok.
Jeldlje ki ezt a beallitast, ha a CD-rdl Uj telepité csomagokat akar feltdlteni/telepiteni (javasolt).

7. Fogadja el az alapértelmezett telepitési konyvtarat (ajanlott). Ha az 6sszetevéket egy masik kdnyvtarba
akarja telepiteni, kattintson a Browse / Talléz-ra és adja meg a kivant konyvtarat.

8. Amennyiben nem észlel korabban telepitett F-Secure Policy Managert a Telepit6, akkor annak
megerdsitését fogja kérni Ontél, hogy vajon létezik-e korabbrél F-Secure Policy Manager telepités a
rendszeren.

+ Ha igen, akkor vélassza az | have an existing F-Secure Policy Manager installation / Van telepitve

F-Secure Policy Manager lehet6séget. Gépelje be a telepitett F-Secure Policy Manager kommunikacios
kdnyvtaranak elérési utvonalat.

* Ha nem, akkor valassza az I do not have an existing F-Secure Policy Manager / Nincs telepitve
F-Secure Policy Manager lehet6séget.

9. Fogadja el az alapértelmezett modulokat (ajanlott).
Jeldlje meg az Admin Module / Adminisztrator modul valaszténégyzetet, ha azt akarja, hogy az F-Secure

Policy Manager Server és az F-Secure Policy Manager Console HTTP segitségével kommunikaljon
egymassal.

10. Valasszon, akarja-e vagy sem, hogy az F-Secure Policy Manager Console-t kizardlag a helyi szamitégéprdl
lehessen elérni.

MEGJEGYZES:

Ha a korlatozas nélkili hozzaférést valasztja, akkor érdemes mérlegelnie azt a biztonsagot is, amit a halézaton
keresztuli kapcsolat hasznalatakor az F-Secure SSH vagy az F-Secure VPN+ kommunikacié nyuijt.

11. Valassza ki hozzaadasra az elérheté csomagok listajarol a terméktelepité csomago(ka)t (ha a 6. [épésben
kivalasztotta az F-Secure Installation Packages / F-Secure Telepit csomagok tételt).

12. A Telepité megjeleniti a telepitésre kertld dsszetevoket.

MEGJEGYZES:

Ha az F-Secure Policy Manager Servert egy Windows NT 4.0 Server - Backup Domain Controller (BDC)
kiszolgalon telepiti, tovabbi képernydk tlinhetnek fel. A tovabbi informacidkat nézze meg az F-Secure Policy
Manager Administrator's Guide kézikonyvben.

11. Az F-Secure Web oldalan regisztralja on-line uton a végponti alkalmazas-termékeket.

12. Miutan a telepité atmasolja a fajlokat az On szamitogépére, a telepités befejezéséhez kattintson a Finish /
Befejezés-re.
* Annak megallapitasahoz, hogy a kiszolgalo6 oldali elemek telepitése sikeres volt-e, nyisson egy Web
béngész6ét az F-Secure Policy Manager-t tartalmazé gépen, irja be a http.//localhost cimet, majd

nyomjon ENTER-t. Ha a kiszolgalé telepitése rendben megtdrtént, egy lap jelenik meg, amelyik kézli,
hogy az F-Secure Policy Manager Server telepitése sikeres volt.

* HaaLaunch F-Secure Policy Manager Console / Az F-Secure Policy Manager Console inditasa kijelolt,
akkor az F-Secure Policy Manager Console telepité varazslo elindul. Ha nincs kijeldlve, 1épjen be a
Windows Start mentibe, valassza ki a Programok-> F-Secure Policy Manager Console->F-Secure
Policy Manager Console tételt.

A munkat az F-Secure Policy Manager Console telepités varazslo fejezetnél leirtak szerint folytassa..

F-Secure Policy Manager Console telepités varazsio

1. Atelepités varazslé a telepitési folyamatot attekinté 6sszefoglalast ad, olvassa el.

2. Az adminisztratori képességek engedélyezéséhez valassza az Administrator mode / Adminisztratori
izemmaéd-ot.
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3. Valassza ki a kapcsolat tipusat és irja be vagy keresse meg a megfeleld kommunikacios kdnyvtar elérési
utvonalat vagy a kiszolgald HTTP cimét.

4. Gépelje be azt az elérési utvonalat, ahol az adminisztratori nyilvanos- és privat kulcs allomanyokat tarolja
majd a rendszer. Alapértelmezés szerint a kulcs-allomanyok az F-Secure Policy Manager Console telepitési
kényvtaraba keriilnek.

5. Amig a folyamatjelz6 el nem éri a 100%-ot, mozgassa véletlenszeriien az egérmutatét a
parbeszédablakban.

6. Adjon meg egy jelszo6t az F-Secure Policy Manager Console-hoz (erre az F-Secure Policy Manager Console-
ba belépéshez lesz majd szlikség) és fejezze be a Telepités Varazslot. A miikodéshez sziikséges kulcs-par
ezzel elkészul.

7. Az F-Secure Policy Manager Console a kezel6i fellilet megnyitasakor elinditja a kivalasztott telepité
csomagok ellendrzését, amit a képernyd aljan lat. Ez néhany percet is igénybe vehet.

* Ha az ellenérzés nem indul el, I1épjen a Tools - Installation Packages / Eszkdzbk - Telepité csomagok
menulbe, és nézze meg, hogy a telepitd csomagok szerepelnek-e a listan.

8. Nyissa meg a Tools - Installation Packages / Eszkdzbk - Telepité csomagok menit. Ellenérizze, hogy a
telepiteni kivant csomagok statusza a listan OK (Telepitse Ujra a csomagot, ha nem az). Ha a status OK, a
telepités befejez8dott.

Egyéb F-Secure termékek tavoli lizembe helyezése

Az F-Secure Policy Manager olyan 0j végpontokon is képes szoftvertelepitésre, amelyek még nem kdzponti
kezelésliek. Ezeket a végpontokat a Windows NT tartomanyokbél, az Autodiscover Windows Host / Windows
végpontok automatikus felkutatasa képesség kihasznalasaval talalhatja meg. A szoftver ekkor kikuldi a
telepitendd anyagokat a kezelt végpontokra.

Az F-Secure Policy Manager a kezelt alkalmazasok telepitéséhez és frissitéséhez mas mddszereket is kinal.
A telepitéshez kapcsolédd valamennyi funkcié parancsikonja az Installation / Telepités tabld Properties /
Tulajdonsagok filén van dsszegylijtve. A részleteket nézze meg az F-Secure Policy Manager Administrator's
Guide kézikdnyvben.

MEGJEGYZES:

A Windows 95/98/ME végpontok szamara a tavvezérlést lehetévé kell tenni ahhoz, hogy ez a telepités
miikodjon. Tovabbi tajékoztatasért nézze meg az F-Secure Policy Manager Administrator's Guide kézikdnyvet.

1. Az F-Secure Policy Manager Console-ban valassza ki azt a hazirend tartomanyt, amelynek a
végpontjaira On telepitést hajt végre.

2. Nyissa meg az Edit / Szerkesztés menit és valassza ki az Autodiscover Windows Hosts / A Windows
végpontok automatikus felkutatasa tételt (vagy nyomja meg a gombot). A megnyild “NT Domains / NT

tartomanyok” listabdl valasszon egy tartomanyt, majd kattintson a Refresh / Frissités-re. Valassza ki az
importalandd végpontokat, és kattintson az Install / Telepités-re.

3. Miutan kivalasztotta a cél-végpontokat, valasszon telepitési csomagot.

4. Valassza ki a telepitendd termékeket. ElSirhat kikényszeritett Ujratelepitést is, ha ugyanazzal a
verzibszammal mar |léteznek alkalmazasok.

5. Vélassza az alapértelmezett hazirend elfogadasat, vagy adja meg, melyik végpont illetve tartomany
hazirendjét kell ,anonymus” hazirendként hasznalni.

6. Valassza ki a telepités szétkiildéséhez hasznalni kivant NT felhasznaloi fidkot és jelszot.

7. Nézze at a telepitési 0sszefoglaldt. A Tavtelepité Varazslo elinditasahoz kattintson a Start / Inditas-ra.
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8. Az F-Secure Policy Manager telepiti a kivalasztott termékeket a végpontokon.

9. Amikor a Status / Allapotjelzé a finished / befejezve értéket mutatja, a folyamat befejez6détt. Az import
paramétereinek segitségével kivalaszthatja, hogy az uj végpontokat melyik tartomanyba kell elhelyezni.
Kattintson a Finish / Befejezés-re.

10. Az F-Secure Policy Manager Console Editor / Szerkeszt6 panelje néhany percen belll megmutatja a
telepitett termékeket. A lista megtekintéséhez elészor ki kell valasztania a Policy Domain / Hazirend
tartomany panelen a legfelsé (root) tartomanyt.
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. F-Secure Mail Server & Gateway

. termékek

5.1 Attekintés

jw A Content Scanner termékekként is ismert Mail Server & Gateway termékek alapja az agent / server
technoldgia. Ez azt jelenti, hogy a termékek azzal az F-Secure Content Scanner Serverrel mikddnek
egyutt, amelyik az dsszes F-Secure Anti-Virus Mail Server & Gateway termék kozos kiszolgalé-oldali
eleme. Valamennyi F-Secure Content Scanner termék az F-Secure Mail Server & Gateway Security CD
lemezen talalhatd.

Az F-Secure Mail Server & Gateway termékek telepitési utasitasait az F-Secure Product CD lemezen
megtalalhato termék- (vagy platform-) specifikus felhasznaléi és adminisztratori kézikdnyvek tartalmazzak,
amelyek az alabbi cimrél is letdlthetdk:

www.f-secure.com/download-purchase/manuals/.

F-Secure Anti-Virus for Firewalls, Windows valtozat

A CVP-hez illeszkedé tlizfalakon keresztil tovabbitott, Internetrél szarmazo virusok és kartékony kédok
ellen paratlan felismerési és fert6tlenitési képességei vannak. Az F-Secure Anti-Virus for Firewalls a
HTTP, FTP és SMTP automatikus atvizsgalasaval az Internetrél a tlizfalon keresztiil adatként beérkezé
kartékony kédok utan kutat, igy még az el6tt megallitja a virusokat, mielétt azok veszélyeztethetnék a
szervezet biztonsagat. Nem szikséges kiilonallo kdzvetité program, mivel a tiizfal maga beallithaté az
F-Secure Content Scanner Serverhez valé kézvetlen kapcsolatra.

F-Secure Anti-Virus for Firewalls, Linux valtozat

Az OPSEC CVP-hez illeszkedd tlizfalakon keresztil tovabbitott, Internetrél szarmazoé virusok és kartékony
kédok ellen kivalo felismerési és fert6tlenitési képességekkel rendelkezik.

F-Secure Anti-Virus for Microsoft Exchange

Egy atfogé megoldas, amelyik védi az On Microsoft Exchange felhasznaldit a megosztott adatbazisokbol
megnyitott levélizenetekben és dokumentum fajlokban talalhato kartékony kodoktdl. E kartevoket a
kimené Uizenetekben és a nyilvanos mappak utjan tovabbitott megjegyzésekben is leallitja. A termék
transzparensen tevékenykedik, és valos idében vizsgalja at az Exchange Server informaciétarolot. A
felhasznaléi postaladak és nyilvanos mappak kézi atvizsgalasa is tamogatott.

F-Secure Anti-Virus for Internet Mail

A bejové és a kimendé SMTP forgalom figyelésével védi a tarsasag szamitdgépparkjat a virustamadasok
ellen. Az e-mailekben, csatolt allomanyokban automatikusan felismeri és megsemmisiti a kartékony
kodokat. A termék beallithato tetszéleges SMTP-vel vagy csoport-atjaréval valo egyuttmikddéshez.
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5.2 F-Secure Anti-Virus for Firewalls, Windows
valtozat

A most kdvetkezd utasitasok gyors utmutatast adnak az F-Secure Anti-Virus for Firewalls, Windows
valtozat telepitéséhez. A részletes telepitési utasitasokat és tizembe allitasi forgatokdnyveket olvassa el
az F-Secure Anti-Virus for Firewalls Administrator's Guide kézikbnyvben.

Az F-Secure Anti-Virus for Firewalls telepitésének megkezdése elétt telepitve kell, hogy legyen — lehetbleg
egy kulénallé szamitégépen — az F-Secure Policy Manager, és kapcsolatban is kell vele lenni.

F-Secure
Anti Virus for
Firewalls

Firewall

Rendszerkovetelmények

A Windows valtozatu F-Secure Anti-Virus for Firewalls és a futtaté rendszer teljesitménye,
megbizhatdésaga egymassal aranyos. A rendszerrel szemben tamasztott kdvetelmények féleg a napi
adatfeldolgozas-sziikséglettél fliggnek. Ez hatarozza meg azt a terhelést, amit a Windows valtozatu
F-Secure Anti-Virus for Firewalls-nak kezelnie kell. Az atlagos és a csucsértékek egyarant fontosak. Az
alabbi értékek kis és kdzepes terheléshez sziikséges minimalis kdvetelmények.

A tlzfal: Check Point™ Software gyartmanyu Firewall-1® 4.1 verzi6 + sp2 vagy
frissebb, Firewall-1 NG a Feature Pack 2 csomaggal; Cyberguard Firewall
vagy mas Content Vectoring Protocol (CVP) -hez illeszkedd tiizfal. A tiizfal
tetszéleges platformon futhat.

Operacids rendszer: Microsoft Windows NT Server 4.0 + Service Pack 6a vagy frissebb, vagy
Windows 2000 Server + Service Pack 2 vagy frissebb.

Processzor: Intel Pentium lll, 800 MHz vagy azzal egyenértékl processzor.

Memodria: 256 MB RAM (512 MB ajénlott)

A telepitéshez sziikséges 25 MB

lemezterllet:

A feldolgozashoz sziikkséges  Legalabb 1 GB (5-10 GB ajanlott). Az adatforgalom nagysagatdl fiigg.
lemezterilet:

Ellenorzo lista

Fontos, hogy a telepités megkezdése elbtt végignézze a lista tételeit. Ha nem allnak rendelkezésére a
kovetkezd informaciok, nem tud végigmenni a telepitésen.

16
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Ismernie kell a halézati kommunikacios Gzemmddot; ez vagy F-Secure Policy Manager Server vagy
kommunikaciés kényvtar lehet. Ezen kivul a meghajtén kell, hogy legyen az admin.pub kezel6 kulcs, vagy
tudnia kell, hol lehet azt a halézaton elérni.

[ 1Az admin.pub allomany elérési helye:

Szerezze be a két adminisztraciéos mdédszer valamelyikéhez a sziikséges informaciot:
Egyik iizemméd: F-Secure Policy Masik iizemmdéd: Kommunikacios

Manager Server kényvtar
[ 1Az F-Secure Policy Manager Server IP cime  [] A kommunikacios kdnyvtar elérési helye.

http://

[ 1 A kommunikacids kényvtarhoz féréshez
hasznalandé felhasznaldi név és jelszo.

Biztonsagi megfontoldsokbdl soha ne irjon le
semmilyen jelsz6t sem.

A telepités attekintése

A Windows valtozatu F-Secure Anti-Virus for Firewalls felépitéséhez tegye a kdvetkezbket:

1. Futtassa le az F-Secure Policy Manager telepit6jét az F-Secure Policy Manager Server vagy a
kommunikéaciés kdnyvtar felépitéséhez. Utmutatashoz Id. 9. oldal, ,,F-Secure Policy Manager 5.11”.

2. Telepitse az F-Secure BackWeb klienst a fentieknek megfelelé ugyanazon gépre.

3. Telepitse az F-Secure Policy Manager Console programot az F-Secure Policy Manager telepitéjével.
A kezel6 kulcs-par létrehozasahoz futtassa le az F-Secure Policy Manager Console programot.
Utmutatashoz Id. 9. oldal, ,,F-Secure Policy Manager 5.11”.

4. Az F-Secure Anti-Virus for Firewalls telepitéséhez a 18. oldal, ,A Windows valtozati F-Secure Anti-
Virus for Firewalls telepitése” részben leirtaknak megfeleléen futtassa le az F-Secure Content
Scanner Server telepitdjét, majd importalja az F-Secure Policy Manager MIB allomanyait.

5. Allitsa be a tiizfalat tigy, hogy az a csomagokat a Windows véltozat F-Secure Anti-Virus for Firewalls-
hoz tovabbitsa. Tovabbi tajékoztatast az F-Secure Anti-Virus for Firewalls on Windows Administrator's
Guide kézikdnyv Configuring Firewalls fejezetében talal.
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A Windows valtozatu F-Secure Anti-Virus for Firewalls
telepitése

Miel6tt telepitené az F-Secure Anti-Virus for Firewalls programot:

+ Tavolitsa el az 6sszes, alacsony szint(i eszk6zmeghajtét hasznald, potencialisan Utkdzést okozé
terméket; ilyenek pl. az antivirus, fajl titkositd és lemez-rejté szoftverek.

« Tavolitsa el az dsszes létez6 F-Secure Anti-Virus for Windows és F-PROT Professional for
Windows NT Server valtozatot.

+ Zarja be az 6sszes Windows alkalmazast.
+ Atelepités elkezdése elétt olvassa el a Readme allomanyt.

Telepitési lépések

1.

Tegye be az F-Secure Mail Server & Gateway Security CD lemezt a CD meghajtoba.

2. Az Install Software / Biztonsagi szoftver telepitése meniuben vélassza ki az F-Secure Anti-Virus for
Firewalls tételt.

3. Adja meg az F-Secure Mail Server & Gateway Security CD lemezzel kapott telepité kddot. Ha nem
talalja a telepitd kddot, Iépjen kapcsolatba kereskeddjével. A Setup Wizard / Telepités Varazslo
elinditasahoz kattintson a Next / Tovabb-ra.

MEGJEGYZES:

A telepités soran az F-Secure Anti-Virus for Firewalls mint F-Secure Content Scanner Server kertl emlitésre.

4.

10.

18

Olvassa el a ,Welcome / Udvézéljik” képernyd tajékoztatasat és a folytatashoz kattintson a Next /
Tovabb-ra.

Olvassa el a szoftver licencszerz6dést, valassza az ,/ accept the agreement / Elfogadom a
szerz6dést’ jeldl6 négyzetet és a folytatashoz kattintson a Next / Tovabb-ra.

Gy6z6djon meg rdla, hogy az F-Secure Management Agent és az F-Secure Content Scanner Server
ki vannak jeldlve.

Valassza ki azt a célmappat, ahova az F-Secure Content Scanner Server allomanyokat telepiteni
akarja. Javasoljuk, valassza az alapértelmezés szerinti elhelyezést. A folytatashoz kattintson a Next /
Tovabb-ra.

Valassza a Centralized Administration through network / Kézponti adminisztracié a halézaton
keresztiil adminisztracios tzemmodot. A folytatashoz kattintson a Next / Tovabb-ra.

Adja meg az F-Secure Policy Manager Console telepitése soran létrehozott admin.pub nyilvanos
kezelbkulcs elérési utvonalat, vagy a Browse / Tall6z gomb hasznalataval keresse meg az allomanyt.
A folytatashoz kattintson a Next / Tovabb-ra.

Valassza ki a halézati kommunikaciés izemmaddot, attél fliggbéen, hogy (a) F-Secure Policy Manager
Server van telepitve, vagy (b) megosztott kommunikacioés kényvtar mappat hasznal.

a. AHTTP alapu F-Secure Policy Manager Server esetén

irja be az F-Secure Policy Manager Server IP cimét vagy URL-jét majd a folytatashoz kattintson a
Next / Tovabb-ra.
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11.

12.

13.

14.

15.

16.

17.
18.

b. A fajlmegosztason alapulé kommunikacios kdnyvtar esetén

Kattintson a Browse / Tall6z nyomégombra és keresse meg a kommunikaciés konyvtarat
(\server\commdir). A folytatashoz kattintson a Next / Tovabb-ra.

Gépelje be a kommunikacios kdnyvtarhoz hozzaférési jogokkal rendelkezd fidkot, vagy a Choose
user / Felhasznal6 kivalasztasa nyomégombra kattintassal jeléljon ki egyet. Gépeljen be egy
megfeleld jelszot, ismételje meg, majd a folytatashoz kattintson a Next / Tovabb-ra.

Ha a tlizfala Check Point FireWall-1, valassza a Check Point's FireWall-1 elemet az F-Secure Content
Scanner Server altal tamogatott F-Secure Anti-Virus Agents and Products / F-Secure Anti-Virus
kozvetiték és termékek jegyzékérdl. Ha masmilyen CVP-hez illeszked6 tlizfala van, valassza az Other
CVP compliant firewalls / EQyéb CVP-hez illeszkedd tiizfal tételt.

irja be a munkakdnyvtar elérési utvonalat. Az alapértelmezés szerinti hely valasztasa javasolt.
A folytatashoz kattintson a Next / Tovabb-ra.

irja be a karantén kdnyvtar elérési Gtvonalat. Az alapértelmezés szerinti hely valasztasa javasolt.
A folytatashoz kattintson a Next / Tovabb-ra.

Megjelenik a telepitésre kerl6 elemek listaja. Ellendrizze, hogy az 6sszes sziikséges Osszetevod fel
van-e sorolva (ha nincs, kattintson a Back / Vissza gombra, amivel visszatérhet a telepit6ben a
telepitend6 6sszetevd ismételt kivalasztasahoz). Ha a sziikséges Osszetevik szerepelnek a listan,
akkor a telepitésiikh6z kattintson a Next / Tovabb gombra.

A Readme éallomany a termék legfrissebb ismereteit tartalmazza, megtekintéséhez pipalja ki a
jelélénégyzetet. A telepités befejezéséhez kattintson a Finish / Befejez gombra.

Az F-Secure Policy Manager Console-ban alakitsa ki az F-Secure Content Scanner Server és az
F-Secure Anti-Virus for Firewalls bedllitasait, majd kuldje szét a hazirendet. Az alapértelmezett
beallitasok az esetek tdbbségében kitin6en miikddnek, azonban erdsen ajanlott az dsszes telepitett
komponens valamennyi beallitasan végigmenni. Tovabbi tajékoztatast az F-Secure Anti-Virus for
Firewalls Administrator's Guide kézikdnyvben talal.

5

A Virusadatbazisok frissitése fejezetben leirtak szerint frissitse a virusszignatura allomanyokat.

Allitsa be a tiizfalat ugy, hogy az a csomagokat a Windows valtozatu F-Secure Anti-Virus for Firewalls-
hoz tovabbitsa. Tovabbi tdjékoztatast az F-Secure Anti-Virus for Firewalls on Windows Administrator's
Guide kézikényv Configuring Firewalls fejezetében talal.

Frissités korabbi valtozatrol

Ha mar van egy korabbi F-Secure Anti-Virus for Firewalls valtozat a szamitogépén, akkor azt kdnnyen
tudja frissiteni. Nem sziikséges letordlnie a régebbi valtozatot, csak az el6z6 18. oldal, ,A Windows
valtozatu F-Secure Anti-Virus for Firewalls telepitése” fejezet utasitasainak megfeleléen futtassa le a
telepité programot. A telepité program automatikusan eltavolitja a régebbi valtozatot, de meghagyja az On
korabbi bedllitasait.

A frissit6 eljaras egyetlen kivétellel megegyezik a telepitéssel; ha mar van telepitve F-Secure Management
Agent és a telepités varazslé megkérdezi, hogy Ujratelepitsen (reinstall) vagy ujabb elemeket adjon hozza
(add), valassza az Add Components / Hozzaadas-t.

Tovabbi tajékoztatast az F-Secure Anti-Virus for Firewalls Administrator's Guide kézikényvben talal.
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F-Secure Anti-Virus for Microsoft Exchange

A most kdvetkez6 utasitasok gyors utmutatast adnak az F-Secure Anti-Virus for Microsoft Exchange
telepitéséhez. A haladdknak szoél6 telepitési utasitasokat az F-Secure Anti-Virus for Microsoft Exchange
Administrator's Guide kézikonyvben talalja.

F-Secure Anti-Virus for Microsoft Exchange két 6sszetevdje:

* A -—lehetbleg egy dedikalt szamitégépre telepitett — F-Secure Content Scanner Server

* A Microsoft Exchange-t futtaté szamitogépre telepitett F-Secure Anti-Virus Agent for Microsoft
Exchange.

Ha az F-Secure Anti-Virus for Microsoft Exchange kdzponti kezelését szeretné, akkor az F-Secure Anti-
Virus for Microsoft Exchange telepitésének megkezdése elétt telepitve kell, hogy legyen — lehetbleg egy
kulénallé szamitégépen — az F-Secure Policy Manager, és kapcsolatban is kell vele lenni.

Amennyiben nincs kapcsolat az F-Secure Policy Manager Serverrel, akkor csak 6nallé izemmaddban tudja
telepiteni az F-Secure Anti-Virus for Microsoft Exchange alkalmazasokat. Ebben az esetben az F-Secure
Anti-Virus Agent for Microsoft Exchange a sajat grafikus kezel6i fellletén keresztil kezelhetd. Az F-Secure
Content Scanner Server és az F-Secure Management Agent hasznalata a sajat alapértelmezett
beadllitdsaikkal torténik majd, ezek konfiguraldsa a telepités soran torténik meg.

Rendszerkovetelmények

Az F-Secure Anti-Virus Agent for Microsoft Exchange-et futtaté szamitégép

Operacids rendszer: Microsoft Windows 2000 Server vagy Advanced Server + Service Pack 2 vagy
frissebb.

Microsoft Exchange A 2000-es valtozat + Service Pack 2 vagy frissebb.

Server:

Processzor: Intel Pentium 11l 800 MHz vagy azzal egyenértékl processzor.

Memodria: 256 MB RAM (512 MB ajanlott)

A telepitéshez 30 MB

sziikséges lemeztertlet:

A feldolgozashoz 500 MB vagy tobb. A sziikséges lemezteriilet a postafiokok szamatdl, az
sziikséges lemezteriilet:  adatforgalom nagysagatol és a tarolt informaciok méretétdl fligg.
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Az F-Secure Content Scanner Servert futtaté szamitégép

Operacids rendszer: Microsoft Windows NT Server 4.0 + Service Pack 4 vagy frissebb
x86 platformon, vagy Windows 2000 Server + a legfrissebb
Service Pack.

Processzor: Intel Pentium 11, 800 MHz vagy azzal egyenértékii processzor.
Memodria: Legalabb 256 MB RAM (512 MB ajanlott)

A telepitéshez szikséges 25 MB

lemezterilet:

A feldolgozéshoz szikséges Legalabb 500 GB (1 gigabyte ajanlott). Az adatforgalom
lemezterilet: nagysagatdl figg.

Ellenorzo lista

Fontos, hogy a telepités megkezdése elétt végigfusson a lista tételein, mivel a paraméterekre a
telepitéskor sziikség lesz.

Mindenekel6tt, ha kdzponti kezeléslinek telepiti az F-Secure Anti-Virus for Microsoft Exchange-et, akkor
ismernie kell a hal6zati kommunikaciés tzemmaéddot. Ez vagy F-Secure Policy Manager Server vagy
kommunikaciés kényvtar lehet. Ezen tul, a meghajtén kell, hogy legyen az admin.pub kezelb kulcs, vagy
tudnia kell, hol lehet azt a halézaton elérni.

[ 1Az admin.pub allomany elérési helye:

Szerezze be a két adminisztraciéos mdodszer valamelyikéhez szikséges informaciot:

Egyik iizemméd: F-Secure Policy Masik iizemmdéd: Kommunikacios
Manager Server kényvtar
[ 1 Az F-Secure Policy Manager Server IP cime [ ] a kommunikacios kdnyvtar elérési helye.

http://

[ 1 A kommunikéaciés kdnyvtarhoz féréshez
hasznalandé felhasznéléi név és jelszo.

Biztonsagi megfontolasokbdl soha ne irjon le
semmilyen jelsz6t sem!

Microsoft Exchange System Attendant felhasznalo

[ ] Csak a Microsoft Exchange Server 5.5 esetén - azon tartomanyi felhasznal6 név és jelszd, amellyel a
Microsoft Exchange System Attendant mikodik.

Biztonsagi megfontolasokbdl soha ne irjon le semmilyen jelszot sem!
Gy6z8djon meg arrdl, hogy ez az eléfizetés:
+ Tagja a Windows NT helyi adminisztratori csoportnak

+ Tagja a tartomanyi adminisztratorok csoportjanak

* A Microsoft Exchange-ben a kdvetkez6 harom szint mindegyikén ,Service Account Admin”
jogokkal rendelkezik:

<organization>

<organization>/<site>
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<organization>/<site>/configuration

[ 1Az F-Secure Content Scanner Servert futtaté végpont IP cime:

A telepités attekintése

Koézponti adminisztracio esetén:
Az F-Secure Anti-Virus for Microsoft Exchange felépitéséhez tegye a kdvetkezdket:
1. Az F-Secure Anti-Virus for Microsoft Exchange Administrator’s Guide kézikonyvben leirtaknak

megfelel6en telepitse az F-Secure Policy Manager Servert vagy épitse fel a kommunikacios
kényvtarat.

2. Telepitse az F-Secure Policy Manager Console telepitdjével az F-Secure Policy Manager Console-t
annak megfeleléen, ahogyan azt az F-Secure Anti-Virus for Microsoft Exchange Administrator’s Guide
kézikényv ismerteti.

3. Importdlja az F-Secure Policy Manager MIB allomanyokat az F-Secure Policy Manager Console-ba,
ugy, ahogy azt a kévetkez8: Az F-Secure Policy Manager MIB fajlok importalasa az F-Secure Policy
Manager Console-ba fejezet ismerteti.

4. Telepitse és konfiguralja az F-Secure Content Scanner Servert Ugy, ahogy azt a kdvetkezé:
Az F-Secure Content Scanner Server telepitése fejezet ismerteti.

5. Halbézati adminisztracids Gzemmaodban telepitse és allitsa be az F-Secure Anti-Virus Agent for
Microsoft Exchange-et az Exchange Server gépre, Ugy, ahogy az ismertetésre keril 24. oldal, ,Az
F-Secure Anti-Virus Agent for Microsoft Exchange telepitése” fejezetben.

Helyi adminisztracié esetén:

6. Telepitse az F-Secure Content Scanner Servert, ugy, ahogy az 23. oldal, ,Az F-Secure Content
Scanner Server telepitése” fejezetben ismertetésre kertil.

7. Telepitse stand-alone (sz6l6) Gzemmaodban az F-Secure Anti-Virus Agent for Microsoft Exchange-et,
ugy, ahogy azt 24. oldal, ,Az F-Secure Anti-Virus Agent for Microsoft Exchange telepitése” fejezet
ismerteti.

Az F-Secure Policy Manager MIB fajlok importalasa az
F-Secure Policy Manager Console-ba

Az F-Secure Policy Manager MIB fajlok hatarozzak meg a termék beallitdsokat, statisztikakat és
figyelmeztetéseket. Az F-Secure Policy Manager Console a MIB fajlokat hasznalja a teljes hazirend alapu
kezeléshez. A MIB fajlok importalasahoz tegye a kdvetkezdket:

1. Jelentkezzen be arra a szamitégépre, ahova az F-Secure Policy Manager Console telepitve van.

2. Tegye be az F-Secure Mail Server & Gateway Security CD lemezt a CD meghaijtoba, és kattintson a
telepitendd termékre.

3. Adja meg azt az F-Secure Anti-Virus for Microsoft Exchange vagy Total Suite telepité kodot, amit az
F-Secure Mail Server & Gateway Security CD lemezzel kapott. Ha nem taldlja a telepitd kddot, Iépjen
kapcsolatba kereskedgjével. A folytatashoz kattintson a Next / Tovabb-ra.
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4. Az F-Secure Product Installation / Telepités inditdsa képernyén valassza ki az F-Secure Policy
Manager MIBs for Anti-Virus for Microsoft Exchange 6.00 tételt. A MIB Installation wizard / MIB
Telepités Varazslo elinditasahoz kattintson a Next / Tovabb-ra.

5. Atelepités varazslé megnyilik. Adja meg az F-Secure Policy Manager Console MIB mappajat.
Az alapértelmezett telepitési mappa a C:\Program Files\F-Secure\Administrator\Mib.

6. Kattintson a Finish / Befejezés-re a sziikséges MIB fajloknak a helyes mappaba torténé
kibontasahoz.

7. Ha kérdést kap arrdl, hogy felll akarja-e irni a 1étez6 fajlokat vagy sem, kattintson a Yes to All / Igen,
mindet-re.

Az F-Secure Content Scanner Server telepitése

1. Tegye be az F-Secure Mail Server & Gateway Security CD lemezt a CD meghajtéba.
2. Kattintson az F-Secure Content Scanner Server nevére.

3. Adja meg az F-Secure Mail Server & Gateway Security CD lemezzel kapott telepité kddot. Ha nem
talalja a telepit6 kddot, Iépjen kapcsolatba kereskeddjével.

4. A Setup Wizard / Telepités Varazslé elinditasahoz kattintson a Next / Tovabb-ra.

5. Olvassa el a ,Welcome / Udvézéljik” képernyd tajékoztatasat és a folytatashoz kattintson a Next /
Tovéabb-ra.

6. Olvassa el a szoftver licencszerz6dést, valassza az ,/ accept the agreement / Elfogadom a
szerz6dést’ jeldlé négyzetet és a folytatashoz kattintson a Next / Tovabb-ra.

7. Gy6z6djdn meg rola, hogy az F-Secure Management Agent és az F-Secure Content Scanner Server
ki vannak jeldlve.

Az F-Secure Management Extensions / Kezelés bévitményei elemet akkor telepitse, ha az F-Secure
Management Agent-hez SNMP tamogatast akar telepiteni, tovabba ha integralni akarja Tivoli-ba,
BMC-be vagy Unicenter TNG-be. Az F-Secure Management Agent SNMP tamogatasarol tovabbi
tajékoztatast talal a Policy Manager Administrator’s Guide kézikényv ,C” Fliggelékében.

A folytatashoz kattintson a Next / Tovabb-ra.

8. Valassza ki azt a célmappat, ahova az F-Secure Content Scanner Server allomanyokat telepiteni
akarja. A folytatashoz kattintson a Next / Tovabb-ra.

9. Vaélassza a Centralized Administration through network / Kézponti adminisztracié a halézaton
keresztiil adminisztraciés lGzemmodot. A folytatashoz kattintson a Next / Tovabb-ra.

10. Adja meg az F-Secure Policy Manager Console telepitése soran létrehozott admin.pub nyilvanos
kezelBkulcs elérési utvonalat, vagy a Browse / Talléz gomb hasznalataval keresse meg az allomanyt.
A folytatashoz kattintson a Next / Tovabb-ra.

11. Valassza ki a halézati kommunikacios tzemmaodot, attdl fliggéen, hogy (a) F-Secure Policy Manager
Server van telepitve, vagy (b) megosztott kommunikacios kdnyvtar mappat hasznal.

a. A HTTP alapu F-Secure Policy Manager Server esetén

irja be az F-Secure Policy Manager Server IP cimét vagy URL-jét majd a folytatashoz kattintson a
Next / Tovabb-ra.
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12.

13.

14.

15.

16.

b. A fajlmegosztason alapulé kommunikacios kdnyvtar esetén

Kattintson a Browse / Tall6z nyomégombra és keresse meg a kommunikaciés kdonyvtarat
(\server\commdir). A folytatashoz kattintson a Next / Tovabb-ra.

Gépelje be a kommunikacios kdnyvtarhoz hozzaférési jogokkal rendelkezd fidkot, vagy a Choose
user / Felhasznal6 kivalasztasa nyomogombra kattintassal jeldljon ki egyet. Gépeljen be kétszer
egy megfelel6 jelszét, majd a folytatashoz kattintson a Next / Tovabb-ra.

Az F-Secure Content Scanner Server tdmogatasu F-Secure Anti-Virus Agents and products /
F-Secure Anti-Virus kdzvetitdk és termékek listajardl valassza ki a Microsoft Exchange opciét.

irja be a munkakdnyvtar elérési utvonalat. Az alapértelmezés szerinti hely valasztasa javasolt.
A folytatashoz kattintson a Next / Tovabb-ra.

irja be a karantén konyvtar elérési utvonalat. Az alapértelmezés szerinti hely valasztasa javasolt.
A folytatashoz kattintson a Next / Tovabb-ra.

Megijelenik a telepitésre kerll6 dsszetevék listdja. Az elemek telepitéséhez kattintson a Next /
Tovabb-ra.

A Readme allomany a termékrél szol6 legfrissebb ismereteket tartalmazza; megtekintéséhez pipalja ki
a jeldlénégyzetet. A telepités befejezéséhez kattintson a Finish / Befejez gombra.

Az F-Secure Anti-Virus Agent for Microsoft Exchange
telepitése

1.

Tegye be az F-Secure Mail Server & Gateway Security CD lemezt a CD meghajtoba.

2. Kattintson az F-Secure Anti-Virus Agent for Microsoft Exchange nevére.

3. Adja meg az F-Secure Mail Server & Gateway Security CD lemezzel kapott telepité kédot. Ha nem
taldlja a telepit6 kddot, Iépjen kapcsolatba kereskeddjével.

4. A Setup Wizard / Telepités Varazslé elinditasahoz kattintson a Next / Tovabb-ra.

5. Olvassa el a ,Welcome / Udvézéljiik” képernyd tajékoztatasat és a folytatashoz kattintson a Next /
Tovabb-ra.

6. Olvassa el a szoftver licencszerzddést, valassza az ,/ accept the agreement / Elfogadom a
szerz8dést” jelolé négyzetet és a folytatashoz kattintson a Next / Tovabb-ra.

7. Valassza ki a telepitendd elemeket. Ki kell valasztania mind az F-Secure Management Agent, mind
pedig az F-Secure Anti-Virus Agent for Microsoft Exchange tételt. Az F-Secure Management
Extensions / Kezelés bdvitményei tételt akkor valassza ki, ha az F-Secure Management Agent-hez
SNMP tamogatast akar telepiteni, tovabba ha integralni akarja Tivoli-ba, BMC-be vagy Unicenter
TNG-be (az F-Secure Management Agent SNMP tamogatasarol tovabbi tajékoztatast talal a Policy
Manager Administrator’s Guide kézikényv ,C” Fliggelékében). Kattintson a Next / Tovabb-ra.

MEGJEGYZES:

Ha az F-Secure Anti-Virus Agent-et ugyanarra a szamitégépre telepiti, ahol mar telepitve van az F-Secure
Content Scanner Server, az Add Component / Hozzaadas és Use Existing Settings / A meglévé
beéllitasok hasznalata elemeket kell kivalasztania.

8.

24

Valassza ki a célmappat (az alapértelmezett elhelyezés javasolt). A folytatashoz kattintson a Next /
Tovabb-ra.
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10.

1.

12.

13.

14.

15.

16.

Vélassza ki az adminisztraciés izemmaéddot. Az F-Secure Policy Manager Console-bdl végezhetd
kdzponti adminisztracié engedélyezéséhez valassza ki a Centralized administration through network /
Kbzponti adminisztracié a halézaton keresztiil lehetéséget, majd menjen tovabb a 10. Iépéshez. Ha az
F-Secure Anti-Virus Agent-et 6nallé Gzemmddban telepiti, akkor valassza a Stand-alone / Sz616
telepitést és menjen tovabb a 12. [épéshez. A folytatashoz kattintson a Next / Tovabb -ra.

Adja meg az F-Secure Policy Manager Console telepitésekor elkészitett admin.pub nyilvanos
kezelSkulcs elérési utvonalat. Megkereséséhez hasznalja a Browse / Talléz gombot. A folytatashoz
kattintson a Next / Tovabb-ra.

Valassza ki a halézati kommunikaciés izemmadot, attol fliggdéen, hogy (a) F-Secure Policy Manager
Server van telepitve, vagy (b) megosztott kommunikacios kényvtar mappat hasznal.

a. AHTTP alapu F-Secure Policy Manager Server esetén

irja be az F-Secure Policy Manager Server IP cimét vagy URL-jét majd a folytatashoz kattintson a
Next / Tovabb-ra.

b. A fajlmegosztason alapulé kommunikacios kényvtar esetén

Kattintson a Browse / Tall6z nyomégombra és keresse meg a kommunikaciés konyvtarat
(\server\commdir). A folytatdshoz kattintson a Next / Tovabb-ra.

Gépelje be a kommunikacios kdnyvtarhoz hozzaférési jogokkal rendelkez fiokot, vagy a Choose
user / Felhasznalé kivalasztasa nyomogombra kattintassal jeldljon ki egyet. Gépeljen be kétszer
egy megfelel§ jelszét, majd a folytatdshoz kattintson a Next / Tovabb-ra.

Ha a telepités varazslo javasolja az EVSI (AV API) illeszté hasznalatat, a Yes / Igen valasztasa
ajanlott. Tovabbi tajékoztatast az F-Secure Anti-Virus for Microsoft Exchange Administrator's Guide
kézikdnyvben talal. A folytatashoz kattintson a Next / Tovabb-ra.

Exchange Server 5.5 esetén, gépelje be azon tartomanyi felhasaznal6 nevét és jelszavat, amely alatt
a Microsoft Exchange System Attendant mikaodik.

Exchange Server 2000 esetén a telepitd felajanl a tartomany fiok szamara egy olyan nevet, amit majd
az Agent hasznal. Gépeljen be egy jelszét a fioknak. A jelszo legalabb hat karakter hosszu legyen és
j6, ha szdmokat, valamint kis és nagybetiiket is tartalmaz.

A folytatashoz kattintson a Next / Tovabb-ra.

Valassza ki a helyi munkakényvtar helyét. Az F-Secure Content Scanner Server a munkakonyvtarat
azon allomanyok atvizsgalasahoz hasznalja, amiket az F-Secure Anti-Virus for Microsoft Exchange
atklld neki.

Valassza ki az F-Secure Anti-Virus Agent helyi karantén kényvtaranak helyét. Ez a kényvtar helyi vagy
halézati meghajtén lehet és az lizenetekrdl levalasztott mellékleteket fogja tarolni. A folytatashoz
kattintson a Next / Tovabb-ra.

Gépelje be az F-Secure Content Scanner Servert futtaté végpont IP cimét, és azt az FNP portszamot,
amit az F-Secure Anti-Virus Agent for Microsoft Exchange a Content Scanner Serverhez
kapcsolédashoz fog hasznalni. Javasoljuk, valassza az alapértelmezés szerinti portszamot. Ha tdbb
F-Secure Content Scanner Server hasznalatat tervezi, helykbzzel vagy vesszdvel elvalasztva gépelje
be a kiszolgald cimeket. A lista elsé kiszolgaldja az elsédleges kiszolgald, a tdbbiek a biztonsagi/hattér
kiszolgalok lesznek. Tovabbi tajékoztatast az F-Secure Anti-Virus for Microsoft Exchange
Administrator's Guide kézikdnyvben talal.

A folytatashoz kattintson a Next / Tovabb-ra.
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17. A postafidkok és a nyilvanos mappak atvizsgalasa bizonyos id6t vesz igénybe, igy amikor a telepités
varazslé megkérdezi Ontél, hogy az elsd inditaskor szeretné-e ellenériztetni a postafiokokat és a
nyilvanos mappakat, javasoljuk, valassza a No / Nem-et.

18. Megijelenik a telepitésre kertld elemek listaja. Gy6z8djon meg arrél, hogy mind az F-Secure
Management Agentet, mind pedig az F-Secure Anti-Virus Agent for Microsoft Exchange-et telepiti.
A folytatashoz kattintson a Next / Tovabb-ra.

19. Valaszthat, hogy megnézi-e a Readme allomanyt. A telepités befejezéséhez kattintson a Finish /
Befejez gombra.

20. A telepités befejezése utan az F-Secure Anti-Virus Agent for Microsoft Exchange 6nmikédéen elindul,
feltéve, hogy az Exchange Server a telepités soran futott. Ha az Exchange Server nem futott, akkor a
Control Panel / Service menubdl kézzel kell majd elinditania az F-Secure Anti-Virus Agent for
Microsoft Exchange szolgaltatast.

21. Ha az F-Secure Anti-Virus for Microsoft Exchange kdzponti adminisztracios tzemmaodban kerult
telepitésre, akkor alakitsa ki az F-Secure Policy Manager Console-ban az F-Secure Content Scanner
Server és az F-Secure Anti-Virus for Microsoft Exchange beallitasait, majd kiildje ki a hazirendet.

Az alapértelmezett beallitdsok az esetek tobbségében kitinden mikddnek, azonban erdsen ajanlott az
Osszes telepitett komponens valamennyi beallitasan végigmenni. Ha az F-Secure Anti-Virus for
Microsoft Exchange sz6l6 Gzemmddban kertilt telepitésre, akkor az F-Secure Anti-Virus for Microsoft
Exchange paramétereinek ellendrzéséhez és beallitdsdhoz hasznalja a helyi felhasznaloi kezelSi
fellletet. Az F-Secure Content Scanner Server és az F-Secure Management Agent-ek a sajat
alapértelmezett beallitasaikkal fognak miikddni. Tovabbi tajékoztatast az F-Secure Anti-Virus for
Microsoft Exchange Administrator's Guide kézikényvben talal.

22. A Virusadatbazisok frissitése fejezetben leirtak szerint frissitse a virusszignatura allomanyokat.

Frissités korabbi valtozatrol

Ha mar van egy korabbi F-Secure Anti-Virus for Microsoft Exchange valtozat a szamitégépén, akkor azt
frissiteni tudja. Nem sziikséges letdrdlnie a régebbi valtozatot, csak az el6z8 Az F-Secure Anti-Virus Agent
for Microsoft Exchange telepitése fejezet utasitasainak megfeleléen futtassa le a telepité programot.

A telepité program magatdl eltavolitja a régebbi véltozatot, de meghagyja az On korabbi beallitasait.

A frissit6 eljaras egyetlen kivétellel megegyezik a telepitéssel; ha mar van telepitve F-Secure Management
Agent és a telepités varazslé megkérdezi, hogy Ujratelepitsen (reinstall) vagy ujabb elemeket adjon hozza
(add), valassza az Add Components / Hozzaadas-t.

Tovabbi tajékoztatast az F-Secure Anti-Virus for Microsoft Exchange Administrator's Guide kézikdnyvben
talal.

MEGJEGYZES:

Ha telepiti, Ujratelepiti vagy egy korabbi valtozatrdl frissiti az F-Secure Anti-Virus Agent for Microsoft
Exchange-et, a telepités megkezdése elbtt a Microsoft Exchange Server ledllitasra keril. A telepités utan
Ujra kell inditania a szamitogépet, vagy kézzel kell elinditania az F-Secure Anti-Virus Agent for Microsoft
Exchange-et.
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5.4 F-Secure Anti-Virus for Internet Mail

A most kdvetkez6 utasitasok gyors utmutatast adnak az F-Secure Anti-Virus for Internet Mail
telepitéséhez. A részletes telepitési utasitasokat és a kilonféle lizembe allitasi lehetéségekrél sz6l6
tajékoztatast az F-Secure Anti-Virus for Internet Mail Administrator's Guide kézikonyvben talalja.

Az F-Secure Anti-Virus for Internet Mail telepitésének megkezdése elétt telepitve kell, hogy legyen —
lehetdleg egy kulonallé szamitégépen — az F-Secure Policy Manager, és kapcsolatban is kell vele lenni.

E-Mail clients

Original MTA

F-Secure
Anti-Virus Agent
for Internet Mail

F-Secure
Content Scanner
Server

F-Secure Anti-Virus Agent for
Internet Mail (port 25) and the
original MTA (port 26)

E-Mail clients

F-Secure Content
Scanner Server
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Rendszerkovetelmények

Az F-Secure Anti-Virus Agent for Internet Mail-t futtaté szamitogép

Operacids rendszer: Microsoft Windows NT 4.0 + Service Pack 4 vagy frissebb
(Service Pack 6a erésen ajanlott) vagy

Windows 2000 Server + a legfrissebb Service Pack.

Processzor: Pentium Il 450 MHz (vagy azzal egyenértékl processzor)
Memodria: 128 MB RAM
A telepitéshez sziikséges 25 MB

lemeztertlet:

A feldolgozashoz sziikséges 5GB
lemezterulet:

Az F-Secure Content Scanner Servert futtat6é szamitogép

Operacios rendszer: Microsoft Windows NT Server 4.0 + Service Pack 4 vagy
frissebb, x86 platformon, vagy

Windows 2000 Server + a legfrissebb Service Pack.

Processzor: Intel Pentium Il 300 MHz vagy gyorsabb processzor
Memodria: 128 MB RAM (256 MB ajanlott)
A telepitéshez sziikséges 25 MB

lemeztertlet:

A feldolgozashoz sziikséges 500 MB (1 GB ajanlott)
lemezterilet:

Az F-Secure Content Scanner Server egy dedikalt végponton

Amennyiben az F-Secure Anti-Virus Agent for Internet Mail is és az F-Secure Content Scanner Server is
dedikalt végponton fut, a terhelés is megoszlik. Magas terhelés esetén az eltérés nagyon jelentés.
A maximalis megbizhatésag érdekében biztonsagi F-Secure Content Scanner Servert is lehet definialni.

A telepités attekintése

Az F-Secure Anti-Virus for Internet Mail felépitéséhez tegye a kovetkezdket:

1.
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Az F-Secure Anti-Virus for Internet Mail Administrator’s Guide kézikdnyvben leirtaknak megfeleléen
telepitse az F-Secure Policy Manager Servert vagy épitse fel a kommunikaciés kdnyvtarat.

Az F-Secure Anti-Virus for Internet Mail Administrator’'s Guide kézikdnyvben leirtaknak megfeleléen
telepitse az F-Secure Policy Manager Console-t az F-Secure Policy Manager Console telepitbvel.

Importalja az F-Secure Policy Manager MIB allomanyokat az F-Secure Policy Manager Console-ba,
ugy, ahogy azt a kévetkez6: Az F-Secure Policy Manager MIB fajlok importalasa az F-Secure Policy
Manager Console-ba fejezet ismerteti.

A kezel6 kulcs-par és a hazirend tartomany létrehozasahoz futtassa le az F-Secure Policy Manager
Console programot.

Telepitse és konfiguralja az F-Secure Content Scanner Server-t és az F-Secure Anti-Virus Agent for
Internet Mail-t, gy, ahogyan az a 29. oldal, ,Az F-Secure Anti-Virus for Internet Mail telepitése”
részben leirasra kerdl.
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6. Ellendrizze és éllitsa be az F-Secure Content Scanner Server, az F-Secure Anti-Virus Agent for
Internet Mail és az F-Secure Management Agent paramétereit. Kiildje szét a hazirendet.

7. A 40. oldal, ,Virusadatbazisok frissitése” fejezetben leirtak szerint frissitse a virus adatbazis
allomanyokat.

Az F-Secure Policy Manager MIB fajlok importalasa az
F-Secure Policy Manager Console-ba

Az F-Secure Policy Manager MIB fajlok hatarozzak meg a termék beallitasait, statisztikajat és
figyelmeztetéseit. Az F-Secure Policy Manager Console a MIB fajlokat hasznalja a teljes hazirend alapu
kezeléshez. A MIB fajlok importalasahoz tegye a kovetkezéket:

1. Jelentkezzen be arra a szamitdégépre, ahova az F-Secure Policy Manager Console telepitve van.

2. Tegye be az F-Secure Mail Server & Gateway Security CD lemezt a CD meghajtdba, és kattintson a
telepitend6 termékre.

3. Adja meg azt az F-Secure Anti-Virus for Internet Mail vagy Total Suite telepitd kddot, amit az F-Secure
Mail Server & Gateway Security CD lemezzel kapott. Ha nem talélja a telepitd kodot, Iépjen
kapcsolatba kereskedéjével. A folytatashoz kattintson a Next / Tovabb-ra.

4. Az F-Secure Product Installation / Telepités inditasa képerny6n valassza ki az F-Secure Policy
Manager MIBs for Anti-Virus for Internet Mail tételt. A MIB Installation wizard / MIB telepités varazslé
elinditasahoz kattintson az ikonra.

5. A telepités varazslé megnyilik. Adja meg az F-Secure Policy Manager Console MIB mappajat.
Alapértelmezés szerint ez a C:\Program Files\F-Secure\Administrator\mib.

6. A sziikséges MIB fajlok megfelelé mappaba kibontasahoz kattintson a Finish / Befejezés-re.

7. Ha kérdést kap arrdl, hogy felll akarja-e irni a lIétezé fajlokat vagy sem, kattintson a Yes to All / Igen,
mindet-re.

Az F-Secure Anti-Virus for Internet Mail telepitése

MEGJEGYZES:

Ha az F-Secure Management Agent mar telepitett a szamitégépen, a telepité megkérdezi, hogy telepitse-
e Ujra az sszes elemet, vagy bovitse-e az dsszetevdket. Valassza az Add Components / Elemek
hozzaadasa lehetéséget; a telepité megkérdezi, hogy a meglévd F-Secure Management Agent
beallitdsokat hasznalja, vagy egy Uj készletet készitsen. Ha On ugy dént, hogy a meglévd beallitasokat
hasznalja, akkor a telepités az alabb ismertetettnél kevesebb képernyét fog tartalmazni. Mas esetben a
telepité az alabbi leiras szerint halad.

1. Tegye be az F-Secure Mail Server & Gateway Security CD lemezt a CD meghajtéba.
2. Kattintson az F-Secure Anti-Virus Agent for Internet Mail nevére.

3. Adja meg az F-Secure Mail Server & Gateway Security CD lemezzel kapott telepité kédot. Ha nem
talalja a telepit6é kddot, Iépjen kapcsolatba kereskeddjével.

4. A Setup Wizard / Telepités Varazslé elinditasahoz kattintson a Next / Tovabb-ra.

5. Olvassa el a ,Welcome / Udvézéljiik” képernyd tajékoztatasat és a folytatashoz kattintson a Next /
Tovabb-ra.

6. Olvassa el a szoftver licencszerz6dést, valassza az ,/ accept the agreement / Elfogadom a
szerzédést” jeldld négyzetet és a folytatdshoz kattintson a Next / Tovabb-ra.
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10.

1.

12.

13.

14.

15.

16.

17.

18.
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Gy6z6djon meg rola, hogy az F-Secure Management Agent és az F-Secure Content Scanner Server
ki vannak jel6lve.

Az F-Secure Management Extensions / Kezelés bévitményei elemet akkor telepitse, ha az F-Secure
Management Agent-hez SNMP tdmogatast akar telepiteni, tovabbé ha integralni akarja Tivoli-ba,
BMC-be vagy Unicenter TNG-be. Az F-Secure Management Agent SNMP tamogatasardl tovabbi
tajékoztatast talal az F-Secure Policy Manager Administrator’s Guide kézikdnyv ,C” Fliggelékében.
A folytatashoz kattintson a Next / Tovabb-ra.

Valassza ki azt a célmappat, ahova az F-Secure Content Scanner Server dllomanyokat telepiteni
akarja. A folytatashoz kattintson a Next / Tovabb-ra.

Valassza a Centralized Administration through network / Kézponti adminisztracié a hélézaton
keresztiil adminisztracios tzemmodot. A folytatashoz kattintson a Next / Tovabb-ra.

Adja meg az F-Secure Policy Manager Console telepitése soran létrehozott admin.pub nyilvanos
kezelSkulcs elérési utvonalat, vagy a Browse / Talléz gomb hasznalataval keresse meg az dllomanyt.
A folytatashoz kattintson a Next / Tovabb-ra.

Valassza ki a halézati kommunikaciés izemmadot, attél fliggdéen, hogy (a) F-Secure Policy Manager
Server van telepitve, vagy (b) megosztott kommunikacios kényvtar mappat hasznal.

a. AHTTP alapu F-Secure Policy Manager Server esetén

irja be az F-Secure Policy Manager Server IP cimét vagy URL-jét, majd a folytatashoz kattintson a
Next / Tovabb-ra.

b. A fajlmegosztason alapulé kommunikacios kdnyvtar esetén

Kattintson a Browse / Tall6z nyomégombra és keresse meg a kommunikacios konyvtarat
(\server\commdir). A folytatashoz kattintson a Next / Tovabb-ra.

Gépelje be a kommunikacios kdnyvtarhoz hozzaférési jogokkal rendelkez fiokot, vagy a Choose
user / Felhasznal6 kivalasztasa nyomogombra kattintassal jel6ljon ki egyet. Gépeljen be kétszer
egy megfeleld jelszdt, majd a folytatashoz kattintson a Next / Tovabb-ra.

Gépelje be az F-Secure Content Scanner Server munkakonyvtaranak elérési utvonalat (az ideiglenes
allomanyok tarolasara). A folytatashoz kattintson a Next / Tovabb-ra.

Gépelje be az F-Secure Content Scanner Server karantén kdnyvtaranak elérési utvonalat (a fertézott
vagy fertézésgyanus allomanyok tarolasara). A folytatashoz kattintson a Next / Tovabb-ra.

Adja meg az F-Secure Anti-Virus Agent-ek ideiglenes konyvtarat (a folyamatban Iévé Gzeneteket
tarolja; egy helyi meghajté hasznalata ajanlott). A folytatashoz kattintson a Next / Tovabb-ra.

Adja meg az F-Secure Anti-Virus Agent-ek karantén kényvtarat (a fert6zott és fertézésgyanus
allomanyokat tarolja; egy helyi meghajtdé hasznalata ajanlott). A folytatashoz kattintson a Next /
Tovabb-ra.

Adja meg annak a kényvtarnak az elérési utvonalat, amelyben az F-Secure Anti-Virus Agent for
Internet Mail a levelezés napléallomanyait hozza létre. A folytatashoz kattintson a Next / Tovabb-ra.

Adja meg azt az IP cimet, amit az F-Secure Anti-Virus for Internet Mail figyelni fog (az SMTP 25-6s
portja ajanlott). Ha Onnek nincs sziiksége hozzaférés korlatozasra, vagy ha csak egy halézati kartyaja
van a gépben, akkor az IP cimet lGresen is hagyhatja. A folytatashoz kattintson a Next / Tovabb-ra.

Adja meg azt az IP cimet (vagy végpont DNS nevet) és az MTA-nek azt a portjat, ahova az F-Secure
Anti-Virus Agent for Internet Mail tovabbitani fogja a beérkezé lizeneteket. Ugyanazt a portot allitsa
be, mint amire az eredeti MTA konfiguralva van. A folytatashoz kattintson a Next / Tovabb-ra.
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19. Adja meg azt az IP cimet (vagy végpont DNS nevet) és az MTA-nek azt a portjat, ahova az F-Secure
Anti-Virus Agent for Internet Mail tovabbitani fogja a kimené Gzeneteket. Ugyanazt a portot allitsa be,
mint amire az eredeti MTA konfiguralva van. A folytatashoz kattintson a Next / Tovabb-ra.

20. Adja meg az F-Secure Anti-Virus for Internet Mail-lel parbeszédet folytaté elsédleges F-Secure
Content Scanner Server-ek listajat. A folytatashoz kattintson a Next / Tovabb-ra.

21. Adja meg az F-Secure Anti-Virus for Internet Mail-lel parbeszédet folytatd biztonsagi F-Secure Content
Scanner Serverek listajat.

22. Megjelenik a telepitésre kerll6 dsszetevok listdja. Az elemek telepitéséhez kattintson a Next /
Tovabb-ra.

23. A Readme allomany a termékrél szol6 legfrissebb ismereteket tartalmazza; megtekintéséhez pipalja ki
a jelélénégyzetet. A telepités befejezéséhez kattintson a Finish / Befejez gombra.

A telepités utan

Az F-Secure Policy Manager Console segitségével legalabb a kévetkez6 F-Secure Anti-Virus for Internet
Mail paramétereket ellendrizze és allitsa be. Tovabbi tajékoztatasért forduljon az F-Secure Anti-Virus for
Internet Mail Administrator's Guide kézikdnyvhoz.

»  Common / Intranet Hosts

»  Common / Anti- Virus Agent / Port

»  Common / Content Scanner Servers / Primary Servers
*  Common / Content Scanner Servers / Backup Servers
* Inbound Mail / Delivery / Mail Server Port

* Inbound Mail / Delivery / Mail Server Address

* Inbound Mail / Receiving / Verify Recipients

* Inbound Mail / Receiving / Max Message Size

*  Qutbound Mail / Delivery / Mail Server Address

*  Outbound Mail / Delivery / Mail Server Port

*  Outbound Mail / Receiving / Max Message Size

*  F-Secure Management Agent:
»  Communications
»  Communications/ Protocols
» Alerting/ Alert Forwarding
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F-Secure Anti-Virus for Firewalls, Linux valtozat

A most kdvetkez6 utasitasok gyors utmutatast adnak az F-Secure Anti-Virus for Firewalls, Linux valtozat
telepitéséhez. A részletes telepitési utasitasokat, valamint Gizembe allitasi forgatékdnyveket olvassa el az
F-Secure Anti-Virus for Firewalls for Linux Administrator's Guide kézikdnyvben.

MEGJEGYZES:
Az F-Secure Policy Managernek telepitve kell lennie.

F-Secure
Anti-Virus for
Firewalls

INTERNE]

Rendszerkovetelmények

Az F-Secure Anti-Virus for Firewalls Linux valtozat és a futtatd rendszer teljesitménye és megbizhatdsaga
egymassal aranyos. A rendszerrel szemben tamasztott kdvetelmények f6leg a napi adatfeldolgozas-
szikséglettél figgnek. Ez hatdrozza meg azt a terhelést, amit az F-Secure Anti-Virus for Firewalls-nak
kezelnie kell. Az atlagos és a csucsértékek egyarant fontosak. Az alabbi értékek kis és kdzepes
terheléshez sziikséges minimalis kdvetelmények. Erés adatforgalmu rendszerekben nagyobb RAM méret
javasolt, és SCSI lemez hasznalata ajanlott.

Tlzfal: a Check Point Software cég Firewall-1 programjanak 4.1 verzioja
(+Service Pack 2 vagy magasabb), vagy frissebb valtozat.
Cyberguard Firewall vagy mas Content Vectoring Protocol (CVP)-
hez illeszkedd tiizfal. A tiizfal tetszdleges platformon futhat.

Operacibs rendszer: Red Hat 6.1 a legutolsé frissitésekkel,

Red Hat 7.2/SuSE 7.3 a Linux 2.4-en.
Processzor: Intel Pentium Ill, 800 MHz vagy azzal egyenértékl processzor.
Memoria: legalabb 256 MB RAM (512 MB ajanlott)

A telepitéshez sziikséges lemezteriilet: 25 MB

A feldolgozashoz szliikséges lemezterilet: legalabb 1 GB (5-10 GB ajanlott)
Az adatforgalom nagysagatol fligg.

Az F-Secure Policy Manager rendszerkdvetelményeit nézze meg az F-Secure Policy Manager
Administrator's Guide kézikonyvben.
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A telepités attekintése

A korabban hasznalt F-Secure Anti-Virus for Firewalls 5.X-et nem lehet frissiteni. Az Uj valtozat telepitése elétt
kézzel el kell tavolitani a korabbi véaltozatot és az /etc/opt/f-secure/ kdnyvtarban talalhatd konfiguracios
adatokat.

MEGJEGYZES:

A ,Release Notes / Megjegyzések a kiadashoz” dokumentum a termékrél szol6 legfrissebb informciokat
tartalmazza és megvaltozott telepitési eljaras, illetve rendszer-kévetelmények is elé6fordulhatnak benne.
Erésen ajanlott, hogy miel6tt tovabb menne a telepitésben, ellenérizze a ,Release Notes” tartalmat.

A kiadvany az On F-Secure CD lemezén is megtalalhato.

Az F-Secure Anti-Virus for Firewalls Linux valtozatanak felépitéséhez a kdvetkez6ket kell majd megtennie:

1. Telepitse a kezelb eszkbzdket:

a. Telepitse az F-Secure Policy Manager Servert (az atmutatast Id. 9. oldal, ,,F-Secure Policy
Manager 5.117).

b. Ahhoz, hogy On automatikusan megkapja a virusadatbazis frissitéseket, telepitse az F-Secure
Policy Manager Servert futtatd gépre az F-Secure BackWeb-et (Utmutatasért Id. 9. oldal, ,F-
Secure Policy Manager 5.117).

c. Az F-Secure Policy Manager telepit6jével telepitse az F-Secure Policy Manager Console-t
(kivéve, ha az 1. Iépésben mar telepitette az F-Secure Policy Manager Console-t ugyanarra a
gépre, ahova az F-Secure Policy Manager Server-t is). Az itmutatast Id. 9. oldal, ,,F-Secure Policy
Manager 5.11”.

2. Telepitse az F-Secure Anti-Virus for Firewalls Linux valtozatat:

a. A termék MIB allomanyainak az F-Secure Policy Managerbe importalasahoz futtassa le a telepité
CD-rél az IMPTMIB programot.

b. Végezze el az F-Secure Policy Manager Console program elsé futtatasat, és készitse el a kezeld
kulcs-part.

c. Atelepité CD lemezrél futtassa le az (f-secure-css-installer-6.10.xx.sh) 6nkibonté csomagot és a
kovetkezd két modszer valamelyikével telepitse az F-Secure Anti-Virus for Firewalls-t.

Normal telepités

A telepit telepiti az F-Secure Anti-Virus for Firewalls telepité csomagokat, lefuttatja a
konfiguracids scripteket és kialakitja a rendszert. Ez az alapértelmezett telepitési modszer.

* Kézi telepités
Az F-Secure Anti-Virus for Firewalls telepité csomagjai kézzel is telepitheték.
MEGJEGYZES:

A jelen gyorstelepitési utmutatoban a normal telepitési moédszer szerinti telepitési eljarast mutatjuk be.
A kézi telepités tennivaloit nézze meg az F-Secure Anti-Virus for Firewalls, Linux version Administrator's
Guide kézikényvben.

3. Allitsa be a tiizfalat ugy, hogy az a csomagokat az F-Secure Anti-Virus for Firewalls-hoz tovabbitsa.
Tovabbi tajékoztatast az F-Secure Anti-Virus for Firewalls, Linux version Administrator's Guide
kézikdnyv Configuring Firewalls fejezetében talal.
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A telepitési eljaras
A telepités megkezdéséhez tegye be az F-Secure CD lemezt a CD meghajtdba, csatlakoztassa (mount) a
CD-t, majd tegye a kdvetkez6ket:

1.
2.

34

Menjen a telepitét tartalmazoé kdnyvtarba (pl. /mnt/cdrom/linux/fsaviwix/6.10/).

A parancssorbdl hajtsa végre a / bi n/ sh /f-secure-css-instal | er-6. 10. <bui | d>. sh parancsot.
A folytatashoz nyomja meg az ENTER-t.

A telepité megkérdezi, hogy normal vagy kézi telepitést kér-e? A Normal kivalasztasahoz nyomjon
ENTER-t (a Normal az alapértelmezett valasztas)

A program telepitd kicsomagolja a telepité csomagot. Telepitési tajékoztatast lat majd, amelyik igy
kezdédik:

unconpressing rpns from./install -css-20020704. sh

f - secur e- css/ f - secur e- managenent - agent - 4. 40. xx- 1. i 386. rpm

f-secure-css/ f - secure- css- 6. 10. xx- 1.1 386. rpm

Install rpns (mght take a while)

[ 100%
Qopyright (c) 1997-2002 F Secure Corporation

[ S0%

az rpns kibontasa a ./install-css-20020704. sh-bol
f - secur e- css/ f - secur e- managenent - agent - 4. 40. xx- 1. i 386. rpm
f-secure-css/ f - secur e-css- 6. 10. xx- 1. i 386. r pm

az rpns tel epitése (hosszabb ideig is eltarthat)
[ 100%

Qopyright (c) 1997-2002 F Secure Corporation

[ 50%

A telepit6 az f-secure-management-agent és az f-secure-css RPM csomagokat telepiti.

Az F-Secure Management Agent az F-Secure Policy Manager Server-hez kapcsolédashoz HTTP
protokollt hasznal. irja be a telies URL-t az F-Secure Policy Manager Server szamara.
ht t p: // <host nane>/

Geépelje be az F-Secure Policy Manager Server URL-t és a folytatdshoz nyomjon ENTER-t.
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5. Atelepité egy FSMA nevi Uj felhaszndlét és egy FSC nevi csoportot hoz 1étre. Ha tovabbi
tajékoztatasra van sziiksége arrél, miért jott Iétre egy Uj felhasznald, segitséget kap hozza. Tovabbi
informaciéért nyomja meg az M gombot. A folytatdshoz nyomja meg az ENTER-t.

Product that you are currently installing will create a new user account and group

account to your system Wen the product is running, it wll change tothe newuUD Al
installed files will be owned by the newUD and G D

Press enter to continue (or 'm for nore infornation):
- group "fsc" added successfully
- user account "fsna' added successfully

Atelepités alatt allo6 ternek egy U felhaszndl 6i és csoport fiodkot fog
| étrehozni a rendszerben. Amikor a ternék fut, 4valt az 4j UDre.
Az Gsszes telepitett féjl tula donosa ez az Uj UDés AD

A folytatashoz nyoma neg az enter-t (vagy, tovabbi infornéci 6ért az 'm-et):
- az ,fsc” csoport sikeresen hozzdadva
- az ,fsma” felhaszndl 6i el &fizetés si keresen hozzaadva

6. A program kéri, hogy adja meg az admin.pub allomanyt.

MEGJEGYZES:

Az admin.pub allomanyrél sz616 tovabbi tajékoztatast az F-Secure Policy Manager Administrator's Guide
kézikdnyvben talal.

M ease specify the location for the admn. pub file
The admin. pub file contai ns the Minagenent Server's public key,
which is necessary for FSVA to verify the signatures of policy files.

[/ root/sm p/adm n. pub]
Adja neg az admin.pub f4j1 helyét.

Az admin.pub f4jl tartal nazza a Managenent Server nyilvanos kul csat, 5
anmire az FSV-nak a hazirend f4jl ok al airas-hitel esitéséhez van sziksége.

[/ root/snm p/ adm n. pub]

Az alapértelmezett kdnyvtar az érvényes munkakonyvtar.

7. Adja meg, hogy az F-Secure Management Agent-nek 6nmikddéen el kell-e indulnia a
rendszerinditaskor. Az ajanlott valasz Yes / |gen.

Ha a NO / NEM-et valasztja, akkor az <init.dir>/fsma start végrehajtasaval kézzel indithatja az
F-Secure Management Agent-et.
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MEGJEGYZES:
Az <init.dir> megdfeleléje a Red Hat 6.x-ben /etc/rc.d/init.d a Red Hat 7.x és SuSE esetén pedig /etc/init.d .

Az F-Secure Management Agent konfiguralasa megtortént.

Az F-Secure Content Scanner Server beallitasahoz a telepitd lefuttatja az utotelepitd / opt / f - secur e/
css/ css-confi g. scriptet.
Gonfiguring Gntent Scanner Server by executing '/opt/f-securel css/css-config

FSecure Gontent Scanner Server Installation
Qopyright (c) 2000-2002 FSecure Qorporation. Al R ghts Reserved.

You will be asked few questions regarding the product installation. The default val ue
w Il be shown in square brackets after the question. To accept the default val ue, just
press Enter.

There is README file in /opt/f-secure/ css/doc directory. The README cont ai ns

| at e-breaki ng news, usage tips and additional product infornation not

i ncl uded to the nmanual .

P ease read the Li cence Agreenent included in the README file. You nust
accept the agreenent to continue installation.

VWul d you |ike to check the README now? [yes]

A Gontent Scanner Server bedl | itédsa az '/opt/f-securel css/css-config  végrehaj t asaval
FSecure Gontent Scanner Server tel epités
Gopyright (c) 2000-2002 FSecure Gorporation. Mnden jog fenntartva.

A tel epitésre vonat kozéan néhdny kérdést kap. Az al apértel nezett érték

a kérdés utén szogl etes zardjelben 1athat6. Az al apértel nezett érték el f ogadasédhoz
el egends, ha Enter-t t.

Az [opt/f-securel/ css/doc konyvt arban van egy README &l | ondny. A README azokat a

| egf ri ssebb ki adasu hireket, hasznél ati 6tleteket, tovabbi terngékinfornéci okat
tartal nazza, anel yek ni ncsenek a kézi kdnyvben.

Qvassa el a READMEben tal & hat 6 Li cencszer zédést .
Atelepités fol ytatasédhoz el kell fogadnia a szerzsdést.

Szeretné nost attanul ndnyozni a README f4j1t? [igen]

8. Olvassa el a Readme allomanyt, amelyik a legfrissebb termékinformacidkat, és azokat a
valtoztatasokat tartalmazza, amelyek nem keriltek bele a kézikonyvbe. A Readme-bdl kilépéshez
nyomja meg a Q-t.

9. Gépelje be a jelszbt. A jelszo begépelése utan egy lista jelenik meg, amelyik tajékoztatja Ont a
telepithet6 szoftverekrdl.

MEGJEGYZES:

Az F-Secure Content Scanner Server telepitéséhez tobb telepité kéd is hasznalhaté. Ha az F-Secure
Content Scanner Server telepitését ugy tervezi, hogy tobbféle konfiguraciét is tamogasson, akkor az
ennek megfeleld valamennyi telepité kddot meg kell adnia. Tébb telepité kdd esetén az egyes kddokat a
kozéjuk irt helykdzzel valassza el egymastdl.
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10. Az alabbiaknak megfeleléen bemutatasra keriilnek azok a termékek, amelyeket On a telepité kodjaval
telepithet. Gépelje be a telepitendd termék(ek) sorszam(ai)t és a folytatashoz nyomja meg az ENTER-
t.

Ha tobb terméket telepit, akkor a termék-sorszamokat helykdzzel valassza el egymastol. A telepitdé
koddal telepithet 6sszes termék telepitéséhez nyomja meg az ENTER-t.

Your |icence key allows you to use fol | owi ng providers
Check Point Frevdll-1

Qher CP conpliant firewal |l (such as Gyberguard, etc.)
FSecure Anti-Mrus for Mcrosoft Exchange

FSecure Anti-Mrus for Lotus Donino

FSecure Anti-Mrus for Internet Mil

Generic SO P FANP conpl i ant agents

ok~ wWDNE

Choose which providers you need (eg. 125 [ 123456]:

Az On licensz kul csa a kovet kezé szol gél t at &sok hasznél atat teszi | ehet ¢vé:
1. Check Point Frevall-1

2. Mas OP-hez illeszkeds tdzfal (mint pl. Gyberguard, sthb.)

3. FSecure Anti-Mrus for Mcrosoft Exchange

4, FSecure Anti-Mrus for Lotus Donino

5. FSecure Anti-Mrus for Internet Ml

6. Generic SO P FNP-hez ill eszkeds agent - ek

VAl assza ki, nelyik szol géltatésra van sziksége (pl. 125) [ 123456]:

Megijelenik a kivalasztott termékek (pl. az alabbi példaban a 10. Iépésben kivalasztott 6sszes termék)
listaja, a konfiguracids tudnivalokkal egyutt.

The fol l ow ng providers wll be installed:

Check Point Frevell-1

Qher CP conpliant firewal |l (such as Gyberguard, etc.)
FSecure Anti-Mrus for Mcrosoft Exchange

FSecure Anti-Mrus for Lotus Domno

FSecure Anti-Mirus for Internet Ml

Generic SO P FA\P conpl i ant agents

oukwbdpE

You have chosen both "Check Point's FreVdll-1" and "Qher CP conpliant firewal "
options. The setup programw || configure the network settings in the foll ow ng way:
PECCOP W ll use port 18181 and Generic O will use port 18182. You can change this
configuration fromF Secure Administrator under FSecure Gontent Scanner Server/
Settings/ Gontent Providers/ Generic and (PSEC OWP providers respecti vel y.
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A kovet kez8 szol gal t at &sok ker Ul nek tel epitésre:

Check Point Frevell-1

Mis CP-hez illeszkeds tuzfal (mint pl. Gberguard, sth.)
FSecure Anti-Mrus for Mcrosoft Exchange

FSecure Anti-Mirus for Lotus Dom no

FSecure Anti-Mirus for Internet Ml

Generic SO P FNP-hez ill eszkeds agent - ek

o0 wdpE

O ki vél asztotta mind a ,,Check Point Firevell-1" mind a ,Mis C/P-hez il | eszkeds t tizf al ”
opci 6t .

Atelepits programa kovetkezd mddon fogja bedllitani a hal 6zati paranét ereket:

Az (PSEC OWP a 18181-es, a Generic CWP pedig a 18182-es portot fogja haszndl ni.

Ezt a bedllitast az FSecure Adnminisrator-bol, az adott szol géltatasnak negf el el sen az
FSecure ontent Scanner Server/ Settings/ Gntent Providers/ Generic és (PSEC COWP al att
tudj a negval toztatni.

11. Adjon meg munkakdnyvtarat az F-Secure Content Scanner Servernek.

P ease specify the Wirking directory for FSecure Qontent Scanner Server. This
directory is used for storing tenporary files and should be on the local hard disk to
ensure proper perfornance.

Vrking directory [/var/opt/f-securel/css/tenp]:
Adja meg az F~Secure ontent Scanner Server szamdra a munkakonyvtéarat. Ez a
konyvt &r az idei gl enes al | oményokat térolja és a negfel el & teljesitnény

bi zt osit &sdhoz cél szer 4 hel yi nerevl enezre tenni.

Munkakonyvt ar [/ var/opt/f-secure/ css/tenp]:

12. Adjon meg karantén konyvtarat az F-Secure Content Scanner Server-nek.

M ease specify the Quarantine directory for FSecure Gontent Scanner Server. The
infected and suspicious files will be placed to this directory where they can be
exam ned.

Quarantine directory [/var/opt/f-secure/css/quarantine]:
Adja neg az ~Secure Gontent Scanner Server szaméra a karant én konyvt arat .
Afertszott és fertszésgyanis al | ondnyok ker il nek najd i de, ahol najd

vizsgal ni | ehet &ket.

Kar ant én konyvt ar [/var/ opt/f-securel/ css/ quaranti ne]:

MEGJEGYZES:

Mivel a karantén kdnyvtar specidlis jovahagyasokat igényel, azt ajanljuk, hogy ne tegye a karantén
kényvtarat olyan fajlrendszerre, amelyik nem tamogatja a UNIX tipusu jévahagyast (mint példaul a
Windows megosztas) vagy olyan fajlrendszerre, amelyik nem tud ugyanolyan UID-t, GID-t leképezni (mint
példaul NFS, RFS).
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13. A telepitd elinditja a programot. Gépeljen be YES / IGEN vagy NO / NEM-t, és a telepités
befejezéséhez nyomja meg az enter-t.

FSecure Gontent Scanner Server Installed
Wul d you like to start the product now? [yes]
Sarting FSecure Managenent Agent.

Az FSecure ontent Scanner Server tel epitve.
Szeretné nost elinditani a terngket? [igen]
Az F Secure Managenent Agent inditéasa.

A telepités utan

Miutan mar van telepitett F-Secure Anti-Virus for Firewall-ja, a kévetkezdket tegye meg:

1. Importalja az F-Secure Policy Manager Console-ba az autoregisztralt végpontokat. Utmutatasért Id. a
6.2. fejezetet: ,Managing Domains and Hosts / Tartomanyok és végpontok kezelése” az F-Secure
Policy Manager Administrator's Guide kézikdnyvben.

MEGJEGYZES:

Akar 10 perces kezdeti késleltetés is elé6fordulhat, mielétt az F-Secure Management Agent megkapja az
elsd hazirendet a Policy Manager Server-t6l. A telepités akkor fejezédik be, amikor az F-Secure Policy
Manager Console-ban az F-Secure Management Agent-hez és az F-Secure Content Scanner Server-hez
tartozo 'Statistics / Statisztikak' agon vagy a 'Status / Statusz' tablén a statuszinformaciok mar elérhetdk.

Ne allitsa tul ,agresszivre” a lekérdezést.

2. Alakitsa ki az F-Secure Anti-Virus for Firewalls beéllitasait az F-Secure Policy Manager Console-ban
és kuldje ki a hazirendet. Az alapértelmezett konfiguracié az esetek tdbbségében kitiinéen mikadik.

Tipp:

Lehet, hogy tesztelési célbdl meg akarja valtoztatni a lekeérdezeési id6k6zoket. Ahhoz, hogy ezt megtegye,
valassza ki az F-Secure Policy Manager Console-ban a tartomanyt és allitsa 10 masodpercre az 'Incoming
Packages Polling Interval / Beérkez6 csomagok lekérdezesi idékoze' valamint az 'Outgoing Packages
Update Interval / Kimené csomagok frissitési id6koze' valtozok ertekét. Mindkét valtozo6 a fan az: F-Secure
Management Agent/Settings/Communication/Protocols/HTTP alatt van elhelyezve. Vegye figyelembe,
hogy mivel az alapértelmezett lekérdezési id6koz 10 perc, az uj erték hatalyba lIépéséig 10 perc is eltelhet

Tipp 2:

Ha csak az Uj hazirendet szeretné a lekérdezesi id6koz kivarasa nelkul bekerni, futtassa le az <init.dir>/
fsma restart parancsot.

3. Allitsa be a tiizfalat ugy, hogy az a csomagokat az FSecure AntiVirus for Firewalls-hoz tovabbitsa.
Tovabbi tajékoztatast az F-Secure Anti-Virus for Firewalls on Windows Administrator's Guide
kézikényv Configuring Firewalls / A tlzfal kialakitasa fejezetben talal.

4. Ha Ujra kell inditania a terméket, akkor az F-Secure Management Agent-et az <init.dir>/fsma restart
végrehajtasaval inditsa Ujra. Ha az F-Secure Management Agent mar fut, akkor az <init.dir>/fsma
restart végrehajtasaval inditsa gjra.

5. Atermék statuszanak ellenérzéséhez az <i ni t. di r>/f sma st at us parancsot hajtsa végre.

MEGJEGYZES:
Az <init.dir> megdfeleléje a Red Hat 6.x-ben /etc/rc.d/init.d a Red Hat 7.x és SuSE esetén pedig /etc/init.d .
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Virusadatbazisok frissitése

Microsoft Windows esetén

Harom lehet6ség van a virusadatbazisok frissitésének kialakitasara:

Automatikus frissités az F-Secure BackWeb-bel

A BackWeb alkalmazasa a virus szignatura adatbazisok frissitésének legkdnnyebb és leghatékonyabb
modja. A frissitett adatbazisok, amint hozzaférhetévé valnak, 6nmikddéen atkerlinek a termékekhez.

Az F-Secure BackWeb klienst letdltheti, és tovabbi tajékoztatast talalhat réla az F-Secure Web oldalon:
http://www.F-Secure.com/products/backweb/.

Kézi frissités
LATEST.ZIP

A Latest.zip letOltésével is frissitheti a virusdefinicios adatbazist; az archiv allomany az alabbi cimen
talalhato:

http://www.f-secure.com/download-purchase/updates.shtml

Az F-Secure Content Scanner Server virusdefinicids adatbazisanak tavoli frissitéséhez tegye a
kovetkezbket:

1. Futtassa az F-Secure Policy Manager Console-t.

2. A Tools menilben valassza az Import Virus Signature Database / Virusszignatura adatbazis import
tételt.

3. Keresse meg azt a helyet, ahova elmentette a Latest.zip allomanyt, majd kattintson az Open /
Megnyitas-ra.

4. Kattintson az Import-ra. Az U] virusdefinicios adatbazis 6nmiikédéen atkeril a kommunikacios
kényvtarba, majd az F-Secure Content Scanner Server-hez.
FSUPDATE.EXE

Az FSUPDATE a virusdefiniciés adatbazist 5nmikddéen frissitdé program. Egyszeriien toltse le és inditsa
el. Az FSUPDATE letolthetd innen:

http://www.f-secure.com/download-purchase/updates.shtml

Futtassa az FSUPDATE.exe -t az F-Secure Anti-Virus Content Scanner szamitdgépen. A virusdefinicios
adatbazis frissitése hozzavetbleg egy percet vesz igénybe.

Tovabbi tajékoztatast a megfeleld F-Secure Anti-Virus Administrator's Guide kézikdnyvben talal.
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Virusadatbazisok frissitése 5.6.szakasz

Linux esetén

Automatikus frissités

A lehet6 legfontosabb, hogy a virusdefinicios adatbazisokat naprakész allapotban tartsa. Alapértelmezés
szerint, az F-Secure Policy Manager Server kezeli az F-Secure Anti-Virus for Firewalls virus definicids
adatbazis frissitéseket. A virusdefinicids adatbazis a hattérben, 6nmiikédéen és naponta frissdil.

Kézi frissités

Ha kézzel akarja frissiteni a virusdefinicids adatbazist, gépelje be:

[ opt/ f - secur e/ f sav4f w bi n/ f sav4f w dbupdat e

Ez az F-Secure FTP oldalardl elhozza a legfrissebb virus adatbazis allomanyokat, majd telepiti azokat.
A virusdefinicios adatbazis kézi frissitése utan ujra kell inditania az F-Secure Anti-Virus for Firewalls
terméket.

Tovéabbi tajékoztatasért forduljon az F-Secure Anti-Virus for Firewalls, Linux version Administrator's Guide
kézikdnyvhoz.
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F-Secure SSH

Attekintés

Az F-Secure SHH Client és Server termékek lehetévé teszik, hogy tavrendszerfelligyelék, tavmunkasok
ugy férjenek hozza a vallalat halézati er6forrasaihoz, hogy ne fedjék fel jelszavaikat, bizalmas adataikat a
halozat potencialis lehallgatoi el6tt. TCP/IP alapu terminalkapcsolatokat védenek UNIX, Windows és
Macintosh kérnyezetekben.

Az F-Secure SSH termékek az F-Secure SSH Products CD lemezen talalhaték. Az F-Secure SSH
termékek telepitéséhez sziikséges utasitasok a termék- (vagy platform-) specifikus felhasznaléi vagy
adminisztratori kézikényvekben talalhatok, amelyek az On F-Secure CD lemezén vannak, vagy letélthetk
a www.f-secure.com/download-purchase/manuals/ Web cimrél.

F-Secure SSH Client

Az F-Secure SSH Client harom 6sszetevébdl éplil fel:

* F-Secure SSH Terminal

* F-Secure SSH Tunnel

* F-Secure SSH File Transfer
Az F-Secure SSH Terminal ismeretlen vagy nem megbizhat6 halézatokban nyujt biztonsagos login
kapcsolatot. Az F-Secure Tunnel az Internet protokollokhoz: pl, e-mailhez, Web bongészéshez nyuijt

biztonsagos kapcsolatot. Az F-Secure SSH File Transfer az adatok nem megbizhaté halézaton keresztili
aviteléhez szolgaltat biztonsdgos modszert.

F-Secure SSH Server

Az F-Secure SSH Server a kiszolgalo oldali felhasznald hitelesitést és forgalom titkositast végzi.
A biztonségos terminal-6sszekdttetésen, Internet Protocol tovdbbitason és biztonsagos adatatvitelen tul,
az F-Secure SSH Server eszkdzei felvaltjdk a nem biztonsagos rsh, rlogin, rcp és telnet protokollokat.
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Az F-Secure SSH Server for Windows telepitése

Ez a fejezet ahhoz tartalmaz utasitasokat, hogyan kell telepiteni az F-Secure SSH Server programot
Microsoft Windows NT4 vagy Windows 2000 szamitégépekre. Windows NT 4 alatt az F-Secure Server
mikodéséhez Service Pack 5 (vagy frissebb) szlikséges.

A haladdknak sz6l6 telepitési utasitasokat olvassa el az F-Secure SSH Server for Windows
Administrator's Guide kézikdnyvben, amely a CD lemezen elérhet6 és a Web oldalunkon, az alabbi cimen
is megtalalhato:

http://www.f-secure.com/download-purchase/manuals/

Telepités

A telepités egy telepit6 varazslé segitségével torténik, amely informaciot var Ontél, azutan programfajlokat
masol, telepiti a szolgaltatasokat, és a kiszolgalé szamara elkésziti a nyilvanos és privat kulcsokat.

A szoftver telepitéséhez adminisztratori jogokkal kell rendelkeznie.

Az F-Secure SSH Server program telepitéséhez (a telepitési sorrend ettdl egy kissé eltéré is lehet):

1. Tegye be az F-Secure SSH Products CD lemezét a CD meghajtdéba. Ez el kellene, hogy inditsa az
Autorun segédprogramot. Ha az Autorun nem indul el, kattintson duplan a Windows Intézében a CD
ikonjara.

2. A telepitend6 alkalmazasok listajan valassza ki az F-Secure SSH Server tételt, majd kattintson az
Install / Telepit-re.

3. Kovesse a varazslo utasitasait, amig a telepitési jelszot bekérd lapig nem ér. Adja meg az F-Secure
SSH Product lemezzel kapott telepitd kodot. Ha nem talalja a telepité kodot, 1épjen kapcsolatba
kereskeddjével. A folytatashoz kattintson a Next / Tovabb-ra.

4. Kovesse veégig a Varazslét és kattintson a Finish / Befejezés-re.

5. Inditsa Ujra a szamitogépet.

A telepités utan

A telepitd program a Start meniben létrehozza az F-Secure SSH Server programcsoportot. Innen az
Osszes szikséges szolgaltatas elérhetd.

A telepités utan a szikségleteinek megfeleléen konfiguralja a szolgaltatast. Tovabbi tajékoztatasert
olvassa el az F-Secure SSH Server for Windows Administrator's Guide kézikonyv 4. Fejezet, ,Configuring
F-Secure SSH Server / Az F-Secure SSH Server konfiguralasa” részt. A kiszolgald elinditasarol és
leallitasardl az F-Secure SSH Server for Windows Administrator's Guide kézikdnyv 3. Fejezete, a ,Starting
and Stopping F-Secure SSH Server/ Az F-Secure SSH Server elinditasa és leallitasa” ad tajékoztatast.
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6.3 Az F-Secure SSH Client for Windows telepitése

Az F-Secure SSH Client program telepitéséhez kovesse az alabbi Iépéseket (a telepitési sorrend ettél egy

kissé eltérd is lehet):

1. Tegye be az F-Secure SSH Product CD lemezét a CD meghajtéba. A CD lemezrél el kellene indulnia
az Autorun segédprogramnak. Ha semmi nem torténik, menjen a CD lemez fé6koényvtaraba és
kattintson duplan az install.exe-re. Ez elinditja az F-Secure telepitét.

2. A Language / Nyelvek listajarol valassza ki az Onnek megfeleld nyelvet, a Product or document /
Termék vagy dokumentacio listan pedig jeldlje ki az F-Secure SSH Client<verzié> for Windows 95/98/
NT/2000 tételt.

3. Az F-Secure SSH telepitéséhez adja meg az F-Secure SSH Product CD-vel kapott telepité kddot. Ha
nem talalja a telepit6 kodot, Iépjen kapcsolatba kereskeddjével.

4. A telepités elindulasakor kattintson a Welcome / Udvdzdljiik képernyén talalhatd Next / Tovabb-ra.

5. A Choose Destination Location / Telepités helyének kivalasztasa parbeszédablakban az
alapértelmezés szerinti kdnyvtar kivalasztasa javasolt. Ha meg akarja valtoztatni az F-Secure Client
telepitési helyét, kattintson a Browse / Talléz-ra. A telepités helyének kivalasztasa utan kattintson a
Next / Tovabb-ra.

6. A Select Program Folder parbeszédablakban adja meg a Windows Start meniiben azt a helyet, ahova
az F-Secure parancsikonjait telepiteni akarja. Kattintson a Next / Tovabb gombra.

7. A Select Folder Type / Mappatipus kivalasztasa parbeszédablakban valassza ki, hogy csak
maganhasznalatra vagy a szamitdgép 6sszes felhasznaldja szamara akarja telepiteni az F-Secure
SSH Client programot. A telepités elinditasahoz kattintson a Next / Tovabb-ra.

8. Egy kérdést kap arrdl, hogy hozza akarja-e adni az F-Secure SSH Client kdnyvtarat ahhoz az elérési
utvonalhoz, ahol a Windows a programokat keresi. Ha Yes / Igen valaszt ad, akkor a rendszer
Ujrainditasa utan a szamitégépének barmely kdnyvtarabdl hasznalhatja a parancssori alkalmazasokat.
Ha No / Nem valaszt ad, akkor az F-Secure SSH parancssori alkalmazast csak abbdl a kdnyvtarbdl
indithatja, ahova azt telepitette.

9. Atelepités befejezésekor kérheti az F-Secure SSH Client inditasat, tovabbé a szoftver legfrissebb
informacioit hordozé Readme allomany megtekintését is. Ezutan kattintson a Finish / Befejezés-re.
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6.4 Az F-Secure SSH for UNIX telepitése

Az F-Secure SSH forras disztribuciok telepitése

A kovetkez6 operacios rendszerek szamara készitettiik el a binaris el6forditasokat:
+ AIX4.33,42

+ BSDi 3.1

+ Decde

+  HPUX10.20, 11
+ IRIX6.5

* Linux

+ SCO UW?7, osr505
* SUN Solaris 2.5, 2.6, 7 & 8 on Sparc and 2.6 on x86

Ha a fenti operacios rendszerek valamelyike van Onoknél, menjen tovabb a Az F-Secure SSH binaris
disztribuciok telepitése szakaszhoz. Ha nem a fent felsorolt operaciés rendszerek valamelyikét Gzemelteti,
vagy az ssh2-t sajat kezlileg kivanja leforditani, tegye a kdvetkezbket:

1. Jelentkezzen be root-ként a UNIX szerverre.
2. Csomagolja ki az ssh2 disztribuciés csomagot:

a. A kovetkezok egyikével csomagolja ki a mounted-cdrom/unix/sshunix/<verzié>/fsssh<verzié>.zip
allomanyt:

InfoZip vagy mas olyan UNIX alapu segédprogram, amelyik képes jelszoval titkositott
allomanyokat visszakédolni. Az InfoZip forraskddja a CD lemezen megtalalhatd. Ezen kivil
az ftp:/ftp.freesoftware.com/pub/infozip/UNIX/*OS*/ cimen is hozzéaférheto.

WinZip vagy mas Windows alapu kicsomagolé segédprogram /bin/unzip/

b. Helyezze at a keletkezett f-secure-ssh-<verzié>.tar.gz allomanyt (ellendrizze a verziészamot) a /
usr/local/src UNIX rendszerkdnyvtarba.

3. Lépjen be a /usr/local/src kdnyvtarba.

4. Tomodritse ki a disztribucids allomanyt a gunzi p f-secure-ssh-<verzi 6>.tar.gz ésatar -xvf
f-secur e- ssh- <verzi 6>. tar parancsok segitségével. Ez létrehoz egy F-Secure-ssh-<verzi6>
alkényvtarat. Lépjen be ebbe az alkdnyvtarba.

5. Konfigurdlja az ssh2-t. Szokasos eljaras: -/ configure [beal | itasok] [végpont] a 4. lépés szerint
elkészilt kdnyvtarban. A beallitasok jegyzékének kiiratasa: . / confi gure -hel p. Az SSH specialis
konfiguracids beallitasokkal torténd forditashoz a specialis (konfiguralasi id6) kapcsolokat az F-Secure
SSH for Unix Administrator's Guide kézikdnyv Installing and Configuring F-Secure SSH fejezete
ismerteti. Ha barmilyen hibat tapasztal, nézze meg az F-Secure SSH for Unix Administrator's Guide
kézikdnyv Troubleshooting / Hibakeresés fejezetét.

6. Futtassa a nake parancsot. Ha barmilyen hibat tapasztal, nézze meg az F-Secure SSH for Unix
Administrator's Guide kézikonyv Troubleshooting / Hibakeresés fejezetét.

7. Futtassa a make instal | parancsot. Ha barmilyen hibat tapasztal, nézze meg az F-Secure SSH for
Unix Administrator's Guide kézikdnyv Troubleshooting / Hibakeresés fejezetét.

8. A/usr/local/sbin/sshd2 paranccsal inditsa el az ssh démont.
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9. Valtoztassa meg az indité scripteket ugy, hogy rendszerinditaskor inditsa el az sshd2-t. Ezt kévetéen
az ssh2 rendszerre telepitése elkésziilt. Lemezterilet visszanyeréséhez a telepités soran keletkezett
ideiglenes allomanyokat a kdvetkez6 paranccsal tordlheti: nake cl ean

Az F-Secure SSH binaris disztribuciok telepitése

A binaris csomagok telepitésekor a kdvetkez6k keriilnek a rendszerre:
+ az ugyfél szintl végrehajthatd allomanyok a /usr/local/bin kdnyvtarba
* akiszolgald szinti végrehajthaté allomanyok a /usr/local/sbin konyvtarba
* man lapok a /usr/local/man kényvtarba
» akonfiguraciés dlomanyok a /etc/ssh2 kényvtarba
Eléfeltételek: 80 MB mereviemez terllet, ebbdl 30 MB a /usr/local szdmara.

A CD lemezrél csomagolja ki, majd dekddolja a szikséges allomanyokat. Ehhez az F-Secure SSH

Product CD lemezzel kapott telepitd kddra lesz sziksége. Ha nem talalja a telepit6 kodot, 1épjen

kapcsolatba keresked&jével.

1. Csomagolja ki a mounted-cdrom/*OS*/sshunix/<verzié>/fsssh<verzié>.zip (ahol *OS* pl. aix) fajlt a
kovetkezbk valamelyikével:

a. InfoZip vagy mas olyan UNIX alapu segédprogram, amelyik képes jelszoval titkositott
allomanyokat visszakodolni.
b. WinZip vagy mas Windows alapu kicsomagol6 segédprogram.

MEGJEGYZES:

Az SSH futtataskész binaris csomagokként kertl terjesztésre. Becsomagolasi valtozatok OS szerint: a
legtdbb rendszer szamara tar archivalasu gzip (a fajinév végzddése .tar.gz), a Linux szamara .rpm, a
Solaris rendszerekhez .pkg, stb.

2. Helyezze at a keletkezett f~secure-ssh-*.tar.gz allomanyt a /usr/local/src UNIX rendszerkodnyvtarba,
majd Iépjen be ebbe a kdnyvtarba.

3. Bontsa ki a rendszerre frissen atvitt tar.gz allomanyt. A helyes megadasi forma: ' gunzi p
filenane.tar.gz és'tar xvf filenane.tar'.

4. Lépjen be abba a kdnyvtarba, amelybe kibontotta az allomanyokat. Példaul: cd /usr/| ocal / src/ f -
secur e- ssh- <ver zi 6>- A X4. 3. 3/

5. Ellendrizze az Is paranccsal, hogy megvan-e valamennyi allomany. A kdvetkezé allomanyokat kell,
hogy lassa: postinstall.sh, readme.txt, ssh_binary.tar, ssh_config.tar, uninstall.sh

6. Ha egy korabbi SSH valtozat fut a gépen, akkor az 6sszes SSH-val kapcsolatos processzt le kell
allitania. Ehhez pl. a kdvetkez6 parancsokat adhatja meg:

ps -e | grep ssh
kill pid#
ahol pid# az els6 parancs utan megjelend processz ID-szam.
7. A végrehajthato allomanyok és a man lapok telepitéséhez gépelje be: tar xvpf ssh_binary.tar.

8. Ha mar van egy régebbi SSH valtozat a gépre telepitve, és meg akarja 6rizni a konfiguracios
allomanyokat illetve a végponti kulcsokat, menjen a 10. Iépéshez. Ha NEM akarja megérizni a korabbi
konfiguraciés allomanyokat, vagy egy teljesen U] telepitést akar elvégezni, a kovetkezéknek
megfelel6en bontsa ki az ssh_config.tar allomanyt:

tar xvpf ssh config.tar
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9. A végponti kulcsok létrehozasahoz most futtassa le az utételepitést elvégzé scriptet:
./postinstall.sh

A parancs Uj végponti kulcsokat hoz Iétre, amik a /etc/ssh2 kdnyvtarba kerllnek. Az Uj végponti
kulcsok elkészitése néhany perctdl egy 6raig is eltarthat. Rendszerint csak néhany masodpercet vesz
igénybe, am 6reg és lassu gépeken ezekhez a szamitasokhoz id6re van sziikség.

10. Ezzel minden lépést végrehaijtott. Ellendrizze a /etc/ssh2/ssh2_config és /etc/ssh2/sshd2_config
allomanyokat. Sziikség esetén moédositsa a konfiguraciés allomanyokat, majd az alabbinak
megfelel6en inditsa el az Uj SSH kiszolgalét:

[ usr/ 1 ocal / shi n/ sshd2

Ezutan térdlheti a telepit allomanyokat, am késébbi hasznalatra érizze meg az uninstall.sh scriptet,
arra az esetre, ha el kell tavolitania a rendszerrél az F-Secure SSH-t.

Binaris telepités Linuxon

Root-ként futtassa az alabbi parancsot abban a kényvtarban, ahol az f-secure ssh rpm talalhato:

rpm-UWh f-secure-ssh-srv-<version>3.i 386. rpm

Binaris telepités Solaris-on

El6sz6r csomagolja ki a (gunzip FSsshsrv.sparc.<verzié>.pkg.gz) fajlt. Root-ként futtassa az alabbi
parancsot abban a kényvtarban, ahol a kicsomagolt allomany talalhato:

pkgadd -d FSsshsrv. sparc. <versi on>. pkg
A telepitd a kovetkezbket fogja kiirni:
The fol |l ow ng packages are avail abl e:
1 FSsshcf FSecure SSH Qonfiguration files
(sundu) <versi on>
2 FSsshsrv F Secure SSH

(sundu) <versi on>

Sel ect the package(s) you wish to process (or "all' to process
all packages). (default: all) [?, ??,(]:

A kovet kezs csonmagok érhet sk el :
1 FSsshcf F Secure SSH konfi gur aci 6s al | onainyok
(sundu) verzi 6

2 FSsshsrv F Secure SH
VAl assza ki a fel dol gozandd csonmago(ka)t (vagy az Osszes csonag

fel dol gozasahoz az 'all / mind -et).
(A apértel nezés: all). [?,??,q]:
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Ha meg akarja 6rizni a meglévd konfiguracids allomanyokat, valassza a ,2"-t. Egyébként valassza az 'all /
mind'-et. (Mindenképpen vegye figyelembe, hogy ha egy végpont-kulcs mar 1étezik, akkor az NEM lesz
felulirva.)

Binaris telepités HPUX-on

El6sz6r csomagolja ki a (gunzip f-secure-ssh-srv-<verzié>-sd-11.00.depot.gz) allomanyt. Root-ként
futtassa az alabbi parancsot abban a kdnyvtarban, ahol a kicsomagolt allomany talalhato:

swinstall -s /path/to/f-secure-ssh-srv-<verzi é>-sd-11. 00. depot ssh2

Vegye figyelembe, hogy a csomag teljes elérési utvonalat KELL hasznalni.

Binaris telepités AlX-on

El6sz6r csomagolja ki a (gunzip f-secure-ssh-srv-<verzié>-aix4.3.x.bff.tar.gz) allomanyt. Root-ként
futtassa az alabbi parancsot abban a kdnyvtarban, ahol a kicsomagolt allomany talalhato:

installp -d . FSecure. SSH Server

A biztonsagért felelés adminisztratorok telepitést kovetd
feladatai

J6 gyakorlatnak tartjuk annak ellendrzését, hogy a helyi biztonsagi eléirasokkal 6sszhangban kertlt-e
minden telepitésre. J6 lenne, ha a kdvetkez6 eljarasok alkalmazasa utan vilagos lenne Onnek, mi kertilt a
rendszerére, és azt hova, hogyan telepitette. Ha gondolja, szikségleteivel 6sszhangban lecserélheti a
hozzaférési vagy tulajdonosi jogokat.

Kezdje azzal, hogy leellenérzi a telepitett binaris fajlok megfelelé felhasznaldi, csoport és hozzaférési
jogait:

» Csoport tagok és egyéb felhasznalék SOHA ne kapjanak irasi jogot semmilyen SSH-val
kapcsolatos rendszerallomanyhoz, és a setuid kapcsolé sem lehet semmilyen SSH-val
kapcsolatos fajlon beallitva (kivéve az ssh-signer-2).

+ Afjjlok tulajdonosa jellemz8en a root, root csoport, 755 (-rwx-r-xr-x) hozzaféréssel, kivéve a privat
gép-kulcsokat, amié 600 (-rw------- )

+ Lehet, hogy On nem akarja, hogy a /etc/ssh2/ tartalma barmely felhasznald szamara lathato
legyen: 711 (drwx--x--x)

+ Lehet, hogy On azt szeretné, hogy a felhasznalok szamara az 6sszes binaris allomanynak
(sshd2,ssh2,sftp2..) csak végrehajtasi joga legyen : 711, (-rwx--x--x)

* Most menjen végig a /etc/ssh2/ssh2_config és a /etc/ssh2/sshd2_config allomanyokon, és a helyi
biztonsagi hazirenddel 6sszhangban végezze el a testreszabasukat. Az F-Secure SSH for Unix
Administrator's Guide kézikdnyv segit Onnek ebben.

» Végezetll allitsa be az ssh-t ugy, hogy elinduljon a rendszerinditaskor. A fentiek részleteiért nézze
meg az ssh2 és a helyi rendszer dokumentacioit. El6re nem latott vész-ljrainditas esetén az SSH
kiszolgalo processznek a boot folyamat soran kell elindulnia, hogy a kiszolgalét a halézaton
keresztll biztonsagosan lehessen elérni.

Ha ki akar hasznalni bizonyos specialis képességeket, mint pl. a TCP wrapper, akkor ujra kell forditania az
SSH-t. Erre az esetre a 4.1, Az F-Secure SSH forras disztriblciok telepitése. fejezet tartalmaz
utmutatésokat.
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A kiszolgalé elinditasa

A kiszolgalét a rendszer inditasakor ajanlatos elinditani, vagy a /etc/rc.d scriptbél, vagy az inetd-bél.
Argumentum nem sziikséges, bizonyos opcidék azonban hasznalhatok.

Altalanos telepitési problémak

Fordito kompatibilitas

A legtobb C-forditoval az SSH lefordithatd, de ha a forditas soran mégis hibaval talalkozik, probalja meg
Ujratelepiteni a forditot. Amennyiben ez nem vezet eredményre, akkor prébalkozzon a legfrissebb gcc
forditoval. SUN operacids rendszer esetén kérjiik, a gcc 2.8.1-et hasznalja, és NE a 2.95.x-et.

Lefelé valo kompatibilitas

A lefelé kompatibilitis meg6rzése érdekében ajanlatos megtartani a régi sshd(1) kiszolgalét, mivel a régi
SSH kapcsolatok tovabbitva lesznek a régi SSH kiszolgaléra.
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Az F-Secure SSH Client 2.1 for Macintosh
telepitése

Az F-Secure SSH Client 2.1 for Macintosh telepitéséhez tegye a kdvetkezéket:

1. Tegye be az F-Secure Workstation & Server biztonsagi termék CD lemezét a CD meghajtéba.
2. Kattintson duplan a szamitégépe F-Secure CD ikonjara.

3. Kattintson duplan az 'Install SSH2 v 2.1 / SSH v 2.1 telepitése’ ikonra. A ,Release Notes /
Megjegyzések a kiadashoz” elolvasésa utan kattintson a Continue / Folytatas-ra.

4. Vagy a legordulé listabdl, vagy a Switch Disk / Lemezvalté gombra kattintassal valassza ki a
telepités helyét.

5. Ha felkészilt a telepitésre, kattintson az Install / Telepités gombra.
6. Varja meg a telepités befejezését, majd kattintson a Quit / Kilépés-re.

Ha az F-Secure SSH 2.1-nek alternativ nevet akar adni a szamitégépén, Iépjen be a helyi mereviemezén
az F-Secure SSH 2.1 mappaba, és mikozben lenyomva tartja az OPTION+z-t, hizza az F-Secure SSH 2.1
ikont a szamitégépre.
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7/

Az F-Secure biztonsagi megoldasai
vezetéek nelkuli eszkozokre

Digitélis személyi titkarokat (PDA), okos telefonokat (smartphone) naponta hasznalunk bizalmas
informaciok létrehozasara, tarolasara és tovabbitasara. Ha ezeket a marokeszkodzoket ellopjak, vagy
elvesznek, a rajtuk meglévd informacié védelmének biztositasara megbizhato tartalom-titkositas
szikséges. A tdvmunkat végzdknek a vallalati halézat taveléréséhez ugyancsak biztonsagos kapcsolatra
van szikséguk, anélkll, hogy jelszavukat, bizalmas adataikat a kivilallok elétt felfednék. Automatikus
védelem szilkséges a kartékony tartalmak ellen, a rosszindulatu, rejtett kddok mobil eszk6z6kon keresztili
terjedésének megel6zésére.

Az F-Secure biztonsagi megoldasai
marokeszkozokre.

F-Secure FileCrypto

A marokeszkdz0k adatainak nyilvdnossagra kerilése nemkivanatos; ennek megelézésére az F-Secure FileCrypto
gondoskodik a biztonsagos felhasznalé azonositasrol és a tartalom automatikus titkositasarol. Az eszkdz
memodarigjaban és a kilsé memdariakartyakon automatikusan, barmiféle felhasznaloi beavatkozas nélkil titkositja az
osszes kivalasztott adatot. Az On bizalmas dokumentumai, naptari bejegyzései, levéliizenetei és az egyéb
személyes adattarak végig biztonsagban maradnak, még akkor is, ha illetéktelenek hozzajutnak az eszk6zhoz.

* F-Secure FileCrypto zsebszamitégépek szamara
»  F-Secure FileCrypto a Nokia 9200 kommunikator sorozat szamara

F-Secure SSH

Az F-Secure SSH biztonsagos Internet kapcsolatot nyUjt a tAvmunkatarsak szamara. Harmadik féltdl szarmazé
alkalmazasokhoz, mint pl. e-mail és Intranet, biztonsagi aggalyok nélkiili, igazi tavelérést enged meg. Az
alkalmazas halézati kiszolgalok és végpontok helytdl és id6tdl fliggetlen biztonsagos kezelésére is hasznalhato,

»  F-Secure SSH a Nokia 9200 kommunikator sorozat szamara

F-Secure Anti-Virus

Az F-Secure Anti-Virus egy antivirus alkalmazas, amelyik egy virus szignatura frissitési szolgaltatassal
egyutt teliesen automatikus védelmet nyujt barmilyen tipusu allomanyban el6fordulé virusok és kartékony
allomanytartalmak ellen. Mivel a védelem fut a mobil eszk6zon, észlelni és tordlni is képes a vezeték nélkili
IP 6sszekottetésen, infravords kapcsolatokon és cserélhetd memoriakartyakon keresztil belépd
valamennyi kartevét.

»  F-Secure Anti-Virus zsebszamitégépek szamara
»  F-Secure Anti-Virus a Nokia 9200 kommunikator sorozat szamara

Tovabbi informaciéért Iatogasson el az alabbi cimre: http://www.Europe.F-Secure.com/wireless/.
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