
TREND MICRO™ 
Enterprise Protection Strategy

LEGFŐBB ELŐNYÖK 
• Megoldást nyújt a támadás életcik-
lusának minden lépésére a piacon
egyedülálló termékek, szolgáltatások és
szakértelem koordinált felhasználása
révén 

• Rendszeres frissítéseket és ajánlott
házirendeket kínál, melyeket a
TrendLabs – a TREND MICRO bizton-
sági szakértőiből álló globális hálózata
– készít el 

• Lehetővé teszi a megbízható közpon-
tosított menedzselést és a hálózatban
tapasztalható gyanús tevékenységek
átfogó megjelenítését 

• A vállalati infrastruktúra különösen
sebezhető pontjain meghatározza és
bevezeti az ajánlott házirendeket 

• A más gyártóktól származó termékek és
a heterogén platformok támogatása
révén vállalati szintű felügyeletet biz-
tosít 

• A TREND MICRO™ Enterprise Pro-
tection Strategy koncepciójához
kapcsolódóan segíti a vállalkozásokat a
támadások által okozott időveszteségek,
költségek és károk csökkentésében 

A KIHÍVÁS
Az IT szakemberek állandó feladata a mindennapi műveletek megszervezése, a hosszú
távú biztonsági stratégiák kidolgozása és az alábbiakhoz hasonló gyakori problémák
kezelése: 

• Korlátozott szakértelem a Nimdához hasonló összetett fenyegetések kezelése, a támadások
elleni harc, a „legjobb gyakorlat” és megelőzés alkalmazása, az új fenyegetések megje-
lenésekor aktuális információk hasznosítása 

• A fenyegetés ismertté válása és a védelem – például egy mintafájl – megjelenése között
eltelt idő átvészelése 

• Fokozott támadásveszély kivédése a nem eléggé hatékony felügyelet következtében,
amelyet a biztonsági házirendek inkonzisztens alkalmazása vagy ezen feladat kézi végre-
hajtása okozhat 

• A támadásokhoz kapcsolódó jelentős kárfelmérési, helyreállítási és termelékenység-
csökkenési költségek minimalizálása

• A vírusvédelmi és tartalombiztonsági befektetések összesített hatékonyságának mérése
Ezen problémák megoldása és az összetett támadások elleni hatékony védelem egy új,
proaktív és átfogó vírusvédelmi és tartalombiztonsági megközelítést igényel. 

EGY ÚJ MEGKÖZELÍTÉS 
A TREND MICRO Enterprise Protection Strategy a piacon egyedülálló vírusvédelmi és
tartalombiztonsági megközelítés, amely a termékek, a szolgáltatások és a szakértelem
szabályozott alkalmazása révén kezeli az összetett támadások teljes életciklusát. A
támadások életciklusa három alapvető lépésre bontható: a támadás megelőzésére, a
vírusirtásra, valamint a felmérésre és helyreállításra. Az Enterprise Protection Strategy
keretében a TrendLabs – a TREND MICRO biztonsági szakértőiből álló globális hálózat
– folyamatosan biztosítja a frissítéseket és a különböző támadásokhoz ajánlott háziren-
deket, ezzel csökkenti az egyes lépésekben a támadásokhoz kapcsolódó időkiesést és
költségeket, valamint a rendszerben keletkező károkat.

A TÁMADÁS ÉLETCIKLUSÁNAK KEZELÉSE 

KÖZPONTOSÍTOTT MENEDZSMENT

A TÁMADÁS ÉLETCIKLUSÁNAK 
LÉPÉSEI TÁMADÁSOK MEGELŐZÉSE VÍRUSIRTÁS KÁRFELMÉRÉS ÉS HELYREÁLLÍTÁS 

TREND MICRO SZOLGÁLTATÁSOK

A SZOLGÁLTATÁSOK ÖSSZETEVŐI

TREND MICRO CONTROL MANAGER = a támadás életciklusának kezelése, bevezetés és jelentéskészítés 

TÁMADÁSMEGELŐZÉSI SZOLGÁLTATÁSOK VÍRUSVÉDELMI SZOLGÁLTATÁSOK KÁRELHÁRÍTÁSI SZOLGÁLTATÁSOK 

TÁMADÁSINFOR-
MÁCIÓ
FRISSÍTÉSE 

TÁMADÁSMEGE-
LŐZŐ 
HÁZIRENDEK 

ELEMZÉS ÉS
JELENTÉSEK

FENYEGETÉS
ALAPÚ
ELLENŐRZÉS 

VÍRUSVÉDELMI
SLA 

KÖZPONTI
KÁRELHÁRÍTÁS 

KLIENS- ÉS
SZERVEROLDALI
VÍRUSMENTESÍTÉS  

Információk 
a fenyege-
tésekről

Támadás-
megelőzés Mintafájl

Keresés és
ártalmat-
lanítás

Elemzés és
vírus-
mentesítés

Helyreállítás 
és utólagos
intézkedések

Riasztás és
biztosítás



TREND MICRO™ Enterprise Protection Strategy 

OUTBREAK PREVENTION SERVICES 
• Az Outbreak Prevention Services támadás-specifikus információkat és a megelőzést biztosító háziren-
deket szolgáltat a vállalat számára annak érdekében, hogy még a mintafájlok megjelenése előtt
kivédhesse, elkülöníthesse és korlátok közé szoríthassa a fertőzéseket

• Az ajánlott házirendek központilag bevezethetők a szükséges koordináció minimalizálása és a házirendek
vállalati méretekben történő egységes alkalmazásának elősegítése érdekében 

• A TrendLabs vírusvédelmi és tartalombiztonsági szakemberei folyamatosan, 7x24 órában biztosítják a
frissítéseket és az ajánlott házirendeket 

• Az előfizetés alapú szolgáltatás minimális kezdő befektetéssel biztosítja a vállalati szintű koordinációt
és támadáskezelést a TREND MICRO termékek használatával 

VÍRUSIRTÁS
• A támadás-specifikus házirendek az azonosított fenyegetés alapján végzik a további ellenőrzést a
nagyobb pontosság, teljesítmény és kódészlelés érdekében 

• A TREND MICRO SLA (Service Level Agreement – szolgáltatási szint szerződés) – a vírusvédelem
területén elsőként – kompromisszumok nélküli, biztos garanciát nyújt az ügyfeleknek, hogy egy vírus
felismerése után két órán belül elérhető az ellene hatékony új mintafájl 

KÁRFELMÉRÉS ÉS HELYREÁLLÍTÁS
• A Damage Cleanup Serveren keresztül elérhető szerveroldali kárfelmérő és vírusmentesítő szolgál-
tatás, valamint az OfficeScan™ – a mobil kliensek és munkaállomások átfogó vírusvédelmi megoldása –
révén a szolgáltatások hatékonyan azonosítják és távolítják el a vírusok, férgek és trójai programok
maradványait, amelyek esetleg újra megtámadhatnák a hálózatot 

• A támadás-specifikus sablonok, amelyek részei a TREND MICRO kárfelszámolási szolgáltatásainak,
elősegítik a munkaállomások és kiszolgálók elkülönítését és megtisztítását az olyan vírusmaradványoktól,
mint például a rejtett vendégfelhasználók, rendszerleíróadatbázis-bejegyzések vagy memóriarezidens
kódok 

• A kárfelszámolási szolgáltatások kiemelt fontossággal kezelik a hálózatok legsebezhetőbb pontjait annak
érdekében, hogy csökkentsék azon vírusok előfordulási valószínűségét, amelyek a hálózat nem figyelt
belépési pontjait használják későbbi támadások előkészítésére (ez az összetett támadások gyakori tak-
tikája) 

• A szolgáltatások a részletes jelentések révén jelentősen csökkenthetik – a fenyegetések legmagasabb
költségvonzatának tartott – felügyeleti költségeket. A jelentésekből nyomon követhető, hogy mely rend-
szerek voltak megtisztítva és hol azonosítottak sebezhető pontokat 

• Az OfficeScan kárfelszámolási szolgáltatásai az OfficeScan kiszolgálóról végfelhasználói beavatkozás
nélküli irányított vírusmentesítést valósítanak meg a munkaállomásokon a vírusmaradványok ellenőrzött
és automatizált eltávolítása érdekében 

TÁMADÁSOK ÉLETCIKLUSÁNAK KEZELÉSE ÉS JELENTÉSEK KÉSZÍTÉSE
• A TREND MICRO Control Manager™ a TREND MICRO vírusvédelmi és tartalombiztonsági termékek és
szolgáltatások központosított menedzsmentjét, valamint a teljes vállalatra kiterjedő koordinálását végzi 

• A TREND MICRO Control Manager a hálózat bizonyos pontjain a házirendek és vírusmentesítési sablonok
bevezetésének központi kezelőfelületeként működik 

• Átfogó képet nyújt a hálózati aktivitásról, így a TREND MICRO Control Manager lehetővé teszi az IT
munkatársak számára a megelőzési házirendek és a mintafájlok alkalmazásának ellenőrzését 

• A TREND MICRO Control Manager robusztus jelentéskészítő képességeinek köszönhetően az infor-
matikai felelősöket grafikus és szöveges jelentések segítik a biztonságot érintő események nyomon
követésében és elemzésében 

HETEROGÉN PLATFORMOK, HÁLÓZATOK ÉS A VEZETŐ GYÁRTÓK TERMÉKEINEK TÁMOGATÁSA 
• A TREND MICRO Enterprise Protection Strategy támogatja a hálózat kritikus belépési pontjait, így az
Internet-átjárót, a levelezőszervert, a fájl- és adattárszervert, a gyorsítótár-szervert, a munkaállomá-
sokat és a szélessávon kapcsolódó távoli felhasználókat 

• A heterogén platformok támogatása Sun™ Solaris™, Linux (RedHat™, SuSE™, Turbolinux™) és Microsoft™
Windows NT™/2000 környezetekben vállalati szintű ellenőrzést biztosít, és lehetővé teszi az IT
munkatársak számára a meglévő hálózati infrastruktúra maximális kihasználását 

• A NetScreen Global PRO konzol illesztése lehetővé teszi az ajánlott házirendek Global PRO konzolon
történő bevezetését a házirendek egységes menedzselése érdekében 

• A támadásspecifikus biztonsági házirendek alkalmazhatók a környezeteket tároló Network Appliance
és BlueCoat rendszerek védelmére is 
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TREND MICRO CONTROL MANAGER
Teljes központosított menedzsment 
A TREND MICRO Control Manager szoftver a
vírusvédelem különböző szintjeit ötvözi egy vál-
lalati szintű tartalombiztonsági stratégiába. A
rendszergazdák számára egyetlen konzolról
teszi lehetővé a vírusaktivitás figyelését, a
védelem konfigurálását, a biztonsági házirend
meghatározását és a védelem frissítését a teljes
hálózatra vonatkozóan.

Ez az adatlap általános információkat tartalmaz, és nem kíván tanácsot adni semmilyen konkrét műszaki kérdésben. Bár a 
TREND MICRO mindent elkövet annak érdekében, hogy ezen adatlap tartalma pontos és aktuális legyen, a TREND MICRO nem vállal
felelősséget az adatlapban foglalt semmilyen műszaki pontatlanságért. 
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TrendLabs≥
VÍRUSVÉDELMI TÁMOGATÁS 7X24 ÓRÁBAN  

• A TREND MICRO termékekhez a TrendLabs
nyújt rendszeres, minőségi támogatást. A
TrendLabs öt regionális vírusvédelmi kutató
és támogatási központból álló hálózat, amely
ISO 9002-es minősítéssel rendelkezik. Több
mint 250 mérnök és vírusszakértő szünet
nélkül kíséri figyelemmel a vírusaktivitást és
az új fenyegetésekről szóló információkat,
hogy gyors és hatékony megoldásokat szál-
lítsanak. 

• A TREND MICRO szolgáltatásaival és a támo-
gatással kapcsolatos további információkért
lépjen kapcsolatba a TrendLabs munkatár-
saival a 
http://www.trendmicro.com/support oldalon. 


