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TREND MICRO™ InterScan™ Messaging
Security Suite for Microsoft™ Exchange

Microsoft Exchange kdrnyezet védelme a karos tartalom ellen

PROBLEMA

Az Uzleti kommunikéacié folyamatossdga érdekében a véllalatok szdméra létfontossdgu a
levélforgalom biztonsdgos és megbizhatd dramldsa napjaink kulcsfontossagu feladatokat
ellatd halozati kornyezeteiben. Az Uzleti e-mailek hatékony kezeléséhez az IT rend-
szergazdaknak eszkozokre van szikséguk a vallalati hdldzati 4tjard, mint a rosszindulata
kédok és a nemkivénatos tartalom legfébb belépési pontja ellenérzéséhez. A véallalati
hélézatba sikeresen belépd kartevdk leterhelik a belsé rendszereket és a sdvszélességet,
és akadalyozzdk a mindennapos munkafolyamatot, ezen kivil a bizalmas vagy sérté infor-
macidk kozlése illetéktelen féllel csdkkentheti a versenyeldnyt, és a vallalattal szemben

inditott jogi eljarasok alapjavé valhat.

STRATEGIA

A TREND MICRO InterScan Messaging Security Suite szoftver arra készult, hogy védelmet
nyujtson a rosszindulatu kédok és gyanus tartalmak ellen az e-mail atjarén, mikézben biz-
tositja, hogy a belsé kommunikacié megieleljen az elfogadott Uizleti gyakorlatnak. A
rugalmas, hdzirend alapu virusvédelmi- és tartalommenedzsment biztonsagi eljdrasainak
betartatdsdval az InterScan Messaging Security Suite a védelem elsé vonalat képezi a
nem kivant levéliorgalom ellen. A termék szlri a tomeges leveleket generald virusok és
mas rosszindulatu kédok altal kuldott leveleket, igy megakaddlyozza a belsd levelezés
fert8zését és a bizalmas informécidk kijutdsat. Az InterScan Messaging Security a TREND
MICRO Control Manager™ felugyeleti konzolt hasznélja a termékek frissitésére, az

attekinthetd jelentések készitésére és a tavoli konfigurdcid elvégzésére.

»Mivel a virusok egyre 6sszetettebbek, ezért a virusvédelmi termékeknek is fejlédnitik kell, hogy lépést
tarthassanak a megjelend uj fenyegetésekkel. A tovabbfejlesztett, hdzirend alapu virusvédelem és tartalomsziirés
egyetlen megolddsba integrdldsdval az InterScan Messaging Security Suite mindenképpen a megfelels irdnyba
térténd fejlesztést jelzi.«

— Chris Christiansen, az IDC Internet infrastruktiraért és biztonsdgi szoftverekért felelds alelndke
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+ Védi a véllalati hdlézatokat a potenciélis

fenyegetésektdl és az atjdrén meg-
valésitott virusvédelem és
tartalomszirés révén mérsékli a ter-

melékenység-csokkenést

- Betartatja a vallalati e-mail hasznalati

héazirendeket a felhasznéldkra és cso-
portokra alkalmazott testre szabhato,
szabdaly alapu tartalomszirés segit-

ségével

+ A tovébbfejlesztett kapcsolatszaba-

lyozési biztonsdggal és az intelligens
utvonalvélaszté funkcidkkal minimaélisra
csékkenti a terjedd rosszindulatu

kédokkal szembeni sebezhet8séget

- Segiti a virustdmadasok megakada-

lyozasat a TREND MICRO™ Outbreak
Prevention Services tdmogatéséval,
mely  tdmaddés-specifikus  e-mail
héazirendeket vezet be az 4j mintafdjlok

megérkezése elétt
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A TREND MICRO InterScan Messaging Security Suite miikédése: A TREND MICRO InterScan Messaging Security Suite az Gtjaré védelmét erdsiti: hatékonyan védi a belsé

hdlézatot a virustdmaddsok ellen, és megakaddlyozza a nemkivdnatos tartalom ki- valamint bejutdsat.



TREND MICRO™ interScan” Messaging Security Suite

NAGYTELJESITMENYU VIRUSVEDELEM

+ Az intelligens SMPT és POP3 forgalomszlirés révén &tjaré szinten segiti a kulcsfontossdgu belépési
pontok &rzését, ezdltal minimélisra csdkkentve a halézat kiesési idejét

+Valés idejd felismeréssel és a gyanus tartalom azonnali eltdvolitdsaval csékkenti a meglévd
levelez8szerverek rosszindulata kédok és nem kivant levelek miatti terhelését

+ Felismeri a rosszindulatu kédok kulénbozd kategériait, és az egyes fenyegetéstipusoknak megfeleld,
testre szabhaté miveletek megadésat teszi lehetévé, példaul a tomeges leveleket generdld virusok ter-
jedés eldtti torlését

TESTRE SZABHATO HAZIREND ALAPU MENEDZSMENT

+ Menedzseli a véllalati szint e-mail ellendrzési hazirendeket a személyek és csoportok kommunikécids
sziikségletei, a levelek irdnya vagy a protokollok alapjan

+ Hatékony felhaszndléi felulettel segiti a csoportkonfigurdciés és -menedzsment tevékenységeket

+ A TREND MICRO Control Manager konzollal egytittmikédve a TREND MICRO termékek és szolgal-
tatdsok véallalati szintd koordinacidjat valésitja meg, igy koézpontilag menedzselhetévé teszi a
termékcsoportok konfiguralasat, a friss mintaféjlok és ellendrz8 motorok alkalmazasat és a tavoli telepitéseket

TARTALOMSZURES A HALOZAT ES AZ UZLETI INTEGRITAS VEDELMEBEN

- Fejlett kornyezettiggd kereséképességeivel és felelésség-korlatozasokat alkalmazé funkcisdival csékkenti
a bizalmas adatok és a jogi eljarasokkal fenyegetd informécidk kijutdsanak lehetéségét és a ter-
melékenység csokkenésének kockazatat

+ A csatolt dlloméanyok és a nem uzleti tdrgyu levelek szlirésével minimélisra csékkenti a kiszolgaléknal
eléfordulé torlédasokat és a sdvszélesséqg leterheltségét

+ Megeldzi a terheléses (denial of service) tdimadéasokat és levélbombékat a valédi fajltipusok felis-
merésével, valamint a fajlnevekre, a csatolt {4jlok méretére és szdméra vonatkozd testre szabhaté szlirékkel

LEVELTOVABBITAS- ES UTVALASZTAS-KEZELES A KISZOLGALOK UZEMEN KIVULI IDEJENEK
MINIMALIZALASARA

+ Az "ANTI-RELAY" és a kapcsolatkorlatozasi funkcidk révén eléseqiti az atjardk jogosulatlan hasznélatanak
megelézését

+ A tartomdny alapu fejlett utvdlasztasos levéltovabbitas intelligens tdmogatdsdval csdkkenti a levélfor-
galom soran felhasznélt szerverek szamat

- A felhaszndlék hitelesitése, a munkafolyamat-ellendrzés, a tavoli felugyeleti kliens és az InterScan
Messaging Security Suite kiszolgdld kozti SSL kapcsolat révén megkdnnyiti a betdrési kisérletek
megakadalyozaséat

TREND MICRO ENTERPRISE PROTECTION STRATEGY TAMOGATAS

+ A TREND MICRO Control Manager konzolt hasznélja a Trend Micro termékekhez kapcsolédé hazirendek
és mintafajlok automatikus bevezetésének kezeléfeluleteként

+ A TREND MICRO Control Manageren keresztul tdmogatja az Outbreak Prevention Services szolgél-
tatdst, mely a védelmi hdzirendek automatikus letoltésével segitséget nyujt a virustdmadasok
elkeruléséhez a mintatéjlok megjelenése elétti kritikus id8szakban

RENDSZERKOVETELMENYEK

Microsoft™ Windows™

+ Windows 2000 Server / Advanced Server és
Service Pack 2.0 vagy ujabb, illetve Windows
NT 4.0 és Service Pack 6.0 vagy ujabb

+ Intel” Pentium™ IIl processzor, 650 MHz

- 512 MB RAM

+ Legaldbb 500 MB szabad lemezteriilet abban
a kényvtarban, ahova az InterScan Messaging
Security Suite szoftvert telepitették

+ Legaldbb 150 MB szabad lemeztertulet azon a
meghajtén, ahovd a Windows rendszert
telepitették

- Legaldbb 500 MB lemezterilet a levelek
taroléséhoz

* Microsoft Internet Information Server 4.0
vagy ujabb

+ Microsoft Internet Explorer 5.5 vagy ujabb

Sun” Solaris™
- Solaris 2.8 vagy 2.9

+ UltraSPARC™ Il processzor, 650 MHz

- 512 MB RAM

+ 2 GB csereteriilet

+ Legaldbb 120 MB a teljes telepitéshez

- Legalabb 500 MB lemezterulet a levelek

térolaséhoz

* Microsoft Internet Explorer 5.5 vagy tjabb,

illetve Netscape™ Navigator 6.2.3 vagy ujabb

Linux™

* Red Hat" Enterprise Linux AS 2.1, Red Hat 7.2,

7.3 vagy 8.0; SuSE" 8.0 vagy 8.1; Turbolinux™
8.0; United Linux 1.0

+ Intel Pentium Il processzor, 650 MHz

- 512 MB RAM

+ 2 GB csereterilet

- Legalabb 120 MB a teljes telepitéshez

+ Legaldbb 500 MB lemezteriilet a levelek

tarolaséhoz

*+ Microsoft Internet Explorer 5.5 vagy tjabb,

illetve Netscape Navigator 6.2.3 vagy ujabb

Ez az adatlap &ltalanos informécidkat tartalmaz, és nem kivan tandcsot adni semmilyen konkrét mdszaki kérdésben. Bar a
TREND MICRO mindent elkévet annak érdekében, hogy ezen adatlap tartalma pontos és aktudlis legyen, a TREND MICRO nem vallal
felel8sséget az adatlapban foglalt semmilyen muszaki pontatlansagért

TrendLabs™

VIRUSVEDELMI TAMOGATAS 7X24 ORABAN
A TREND MICRO termékekhez a TrendLabs
nyujt rendszeres, minéségi tdmogatast. A
TrendLabs 6t regiondlis virusvédelmi kutaté
és tdmogatési kézpontbdl all6 hélozat, amely
ISO 9002-es mindgsitéssel rendelkezik. Tébb
mint 250 mérnok és virusszakérts szinet
nélkiil kiséri figyelemmel a virusaktivitdst és
az uj fenyegetésekrdl sz6l6 informécidkat,
hogy gyors és hatékony megoldésokat sz4l-
litsanak.

A TREND MICRO szolgaltatdsaival és a tdmo-
gatdssal kapcsolatos tovabbi informécidkért
lépjen kapcsolatba a TrendLabs munkatér-

saival a

http://www.trendmicro.com/support oldalon.

TREND MICRO

ENTERPRISE PROTECTION STRATEGY

A TREND MICRO InterScan” Messaging
Security Suite for Microsoft” Exchange kulcs-
fontossagu része a TREND MICRO Enterprise
Protection Strategy koncepcidjanak, amely a
termékek, a szolgdltatdsok és a szakértelem
atgondolt felhasznaldsa révén a piacon
egyedulallé virusvédelmi és tartalombiztonsagi
megkozelités az dsszetett tdimadésok kezelésére
a tdmadéasok teljes életciklusa — a megel8zés,
a virusirtés, a felmérés és helyredllitds — soran.
Az Enterprise Protection Strategy alkal-
mazdsdval az ugyleleket a kulontéle
tdmadésokhoz ajanlott hdzirendektdl a virus-
mentesitési és helyredllitasi sablonokig terjedd
eszkoz- és szolgdltatdskészlet seqgiti az egyre

bonyolultabb fenyegetések kezelésében.

TREND MICRO Deutschland GmbH
Central € Eastern Europe
Lise-Meitner-Strasse 4

D-85716 Unterschleissheim
Germany

phone: +49 (0)89 37479 700

fax:  +49 (0)89 37479 799
www.trendmicro-europe.com
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